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Vorwort

Das Projekt soll zeigen, was in Hinblick auf das neu entstehende IT Unternehmen SITS
betriebswirtschaftlich beachtet werden muss und wie ein effizientes Firmennetzwerk
mit Hilfe von Microsoft Small Business Server 2003 und neuester WLAN Techniken
aufgebaut werden kann. Zusätzlich wird am Beispiel Jugendgästehaus
veranschaulicht, wie ACI implementiert werden kann, und was man damit erreichen
kann.

Herzlichen Dank an dieser Stelle an Frau Dr. Monika Germ, die uns beim
betriebswirtschaftlichen Teil großartig unterstützt hat.

Paul Jenik und Lukas Bürger
Projektverfasser, LUC Systems Engineer

1.12.2005
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1.3. Geschäftsplan

2. Marke

2.1. Markenschutzgesetz 1970

Marken können alle Zeichen sein, die sich graphisch darstellen lassen, insbesondere
Wörter einschließlich Personennamen, Abbildungen, Buchstaben, Zahlen und die Form
oder Aufmachung der Ware, soweit solche Zeichen geeignet sind, Waren oder
Dienstleistungen eines Unternehmens von denjenigen anderer Unternehmen zu
unterscheiden.
Der Erwerb des Markenrechtes erfordert die Eintragung der Marke in das
Markenregister.
Vorbehaltlich der Wahrung älterer Rechte gewährt die eingetragene Marke ihrem
Inhaber das ausschließliche Recht, Dritten zu verbieten, ohne seine Zustimmung im
geschäftlichen Verkehr
1. ein mit der Marke gleiches Zeichen für Waren oder Dienstleistungen zu benutzen (§
10a), die mit denjenigen gleich sind, für die die Marke eingetragen ist;
2. ein mit der Marke gleiches oder ähnliches Zeichen für gleiche oder ähnliche Waren
oder Dienstleistungen zu benutzen, wenn dadurch für das Publikum die Gefahr von
Verwechslungen besteht, die die Gefahr einschließt, dass das Zeichen mit der Marke
gedanklich in Verbindung gebracht wird.
(2) Dem Inhaber einer eingetragenen Marke ist es auch gestattet, Dritten zu
verbieten, ohne seine Zustimmung im geschäftlichen Verkehr ein mit der Marke
gleiches oder ihr ähnliches Zeichen für Waren oder Dienstleistungen zu benutzen
(§ 10a), die nicht denen ähnlich sind, für die die Marke eingetragen ist, wenn diese im
Inland bekannt ist und die Benutzung des Zeichens die Unterscheidungskraft oder die
Wertschätzung der Marke ohne rechtfertigenden Grund in unlauterer Weise ausnutzt
oder beeinträchtigt. Die Bekanntheit der älteren Marke muss spätestens am Tag der
Anmeldung der jüngeren Marke, gegebenenfalls am prioritäts- oder
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Beratung.
Beschreibung der Marke: Beschreibung in dieser Sprache nicht verfügbar
Name: Strategic Information Technology Services Group Limited
Nummer: 180528
Natürliche/juristische Person: juristische Person
Anschrift: Vision House, Hesslewood Country Office Park
Postleitzahl: HU13 0PD
Stadt: Hessle,
Staat: UNITED KINGDOM
null: Kingston upon Hull
Korrespondenzanschrift: Strategic Information Technology Services Group Limited

Vision House, Hesslewood Country Office Park Hessle,
Kingston upon Hull HU13 0PD REINO UNIDO

Vertreter
Name: GOSSCHALKS
Nummer: 18659
Anschrift: Queens Gardens
Postleitzahl: HU1 3DZ
Stadt: Hull
Staat: UNITED KINGDOM
Korrespondenzanschrift: GOSSCHALKS Queens Gardens Hull HU1 3DZ REINO UNIDO
Telefon: 00 44-1482324252
Fax: 00 44-1482590290
E-Mail: info@gosschalks.co.uk
Nr. des Blatts für
Gemeinschaftsmarken:

042/2004

Tag der Veröffentlichung: 18/10/2004
Teil: A
Seite: 2232

Nr. des Blatts für
Gemeinschaftsmarken:

035/2005

Tag der Veröffentlichung: 29/08/2005
Teil: B

4. Elektro- und Elektronikaltgeräte: seit 29. April 2005

Richtlinie über Elektro- und Elektronik-Altgeräte (2002/96/EG) (WEEE: Waste
Electrical & Electronic Equipment) .

Richtlinie zur Beschränkung der Verwendung bestimmter gefährlicher Stoffe in
Elektro- und Elektronikgeräten (2002/95/EG) (RoHS: Restriction of the use of certain
Hazardous Substances in Electrical and Electronic Equipment).

Ziel der WEEE-Richtlinie ist der Umweltschutz: Abfälle vermeiden, recyceln und/oder
verwerten. Die RoHS-Richtlinie hat als Ziel die Angleichung nationaler Gesetze, den
Gesundheitsschutz und die umweltgerechte Verwertung und Beseitigung von Elektro-
und Elektronikgeräten.
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Kostenlose Rückgabemöglichkeit für Konsument (und Handel)

Private Nutzer von Elektro- und Elektronikgeräten sollen sowie der Handel die
Möglichkeit haben, Altgeräte kostenlos zurückzugeben. Vertreiber/Händler bieten die
kostenlose Rücknahme von ähnlichen Elektro- und Elektronikaltgeräten aus privaten
Haushalten an, wenn sie ein neues Produkt übergeben (verkaufen). Etwa 5.500
Rücknahmestellen bei Gemeinden und Händlern sollen in Österreich eingerichtet
werden. Die Finanzierung der Behandlung, Verwertung und Beseitigung von Elektro-
und Elektronikaltgeräten erfolgt durch die Hersteller. Hersteller ist laut Definition
jeder, der Elektro- und Elektronikgeräte unter seinem Markennamen herstellt und
verkauft, Geräte anderer Lieferanten unter seinem Markennamen weiterverkauft oder
solche Geräte gewerblich in einen Mitgliedstaat einführt. Laut Richtlinienvorschlag wird
die Finanzierungsverpflichtung fünf Jahre nach Inkrafttreten der Richtlinie (dh etwa
2008) wirksam. Die Mitgliedstaaten stellen sicher, dass die Hersteller (etwa 260 in
Österreich) den Verpflichtungen durch kollektive oder individuelle Systeme
nachkommen können. Vereinbarungen "business to business" (zwischen Herstellern
und Nutzern) sichern die Finanzierung von Elektro- und Elektronikaltgeräten anderer
Nutzer als privater Haushalte.

Durchgestrichene Abfalltonne

Elektrische und elektronische Geräte werden mit einer "durchgestrichenen
Abfalltonne" gekennzeichnet. Bis 1. Jänner 2006 ist eine Mindest-Sammelquote von
durchschnittlich vier Kilogramm getrennt gesammelter Elektro- und
Elektronikaltgeräte aus privaten Haushalten pro Einwohner und pro Jahr zu erreichen.
Diese sind (den etwa 200) zugelassenen Behandlungsanlagen zuzuführen. Für
Behandlungsstandorte bestehen technische Anforderungen hinsichtlich der Lagerung
(undurchlässige Oberflächen, Abdeckungen) und der Behandlung (Lagerräume,
Container, Waagen usw.).

Stoffliche Verwertungsquoten mindestens 75 Prozent (65 / 50 Prozent)

Für getrennt gesammelte Elektro- und Elektronikaltgeräte müssen bis spätestens 1.
Jänner 2006 Verwertungsquoten zwischen 60 und 80 Prozent des durchschnittlichen
Gewichts der Geräte erreicht werden, hinsichtlich der stofflichen Verwertung zwischen
50 und 75 Prozent. Der Zwang zur stofflichen Verwertung – mit Quoten je nach
Gerätekategorie von mindestens 75 Prozent - ist aus Sicht der Wirtschaftskammer
teuer und ökologisch nicht begründbar. Die Mitgliedstaaten müssen jährliche
Dokumentationen über Anzahl, Gewicht, Mengen, Kategorien hinsichtlich der
Inverkehrbringung, Sammlung und Verwertung ausweisen.
Ergänzend ist ein Vorschlag für eine Richtlinie zur Beschränkung der Verwendung
bestimmter gefährlicher Stoffe in elektrischen und elektronischen Geräten angefügt.
Die Mitgliedstaaten haben sicherzustellen, dass Blei (Pb), Quecksilber (Hg), Cadmium
(Cd), sechswertiges Chrom (Cr-VI), polybromiertes Biphenyl (PBB) und polybromierte
Diphenylether (PBDE) durch andere Stoffe ab 1. Jänner 2008 zu ersetzen sind.
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5.2. Computerbenutzung

63% aller in österreichischen Haushalten lebenden 16- bis 74-jährigen Personen
haben in den letzten drei Monaten vor dem Befragungszeitpunkt einen Computer
benutzt und zwar für private und/oder berufliche und/oder Ausbildungszwecke, wobei
dies zu Hause, am Arbeitsplatz, am Ausbildungsplatz oder an anderen Orten erfolgte.
Das sind mehr als 3,8 Mio. Personen.
Es zeigt sich, dass 68% der Männer, aber nur 58% der Frauen in den befragten
Altersgruppen in den letzten drei Monaten einen Computer benutzt haben.
Der Anteil der Computerbenutzer ist in Salzburg und Wien mit jeweils 67% am
höchsten. Vorarlberg und Oberösterreich folgen mit jeweils 65% Computerbenutzern.
Den geringsten Anteil weist das Burgenland auf.
Ob Computer benutzt worden sind, hängt stark vom Alter ab: In der Altersgruppe der
16- bis 24-Jährigen haben 91% einen Computer benutzt, unter den 65- bis 74-
Jährigen dagegen nur 12%.
79% aller Erwerbstätigen benutzten in den letzten drei Monaten vor dem
Befragungszeitpunkt einen Computer, unter den Schülern und Studenten beträgt der
Anteil sogar 98%. Nur 20% der Pensionisten sind Computerbenutzer.
29% der befragten Personen haben noch nie einen Computer benutzt. Wie zu
erwarten, gibt es in der Altersgruppe der 65- bis 74-Jährigen 80%, die noch nie einen
Computer verwendet haben.

5.3. Internetnutzung

Das Internet wurde in den letzten drei Monaten vor dem Befragungszeitpunkt von
55% aller in österreichischen Haushalten lebenden 16- bis 74-jährigen Personen für
private und/oder berufliche und/oder Ausbildungszwecke genutzt, wobei dies zu
Hause, am Arbeitsplatz, am Ausbildungsort oder an anderen Orten erfolgte. Im
Vergleich zu den Vorjahren ist die Anzahl aller Internetnutzer um 18 Prozentpunkte
gestiegen (2004: 52%, 2003: 41%, 2002: 37%).
Es zeigt sich, dass 60% der Männer, aber nur 50% der Frauen in den befragten
Altersgruppen in den letzten drei Monaten das Internet genutzt haben.
61% der Wiener sind Internetnutzer, das ist der höchste Anteil im
Bundesländervergleich. Das Burgenland weist mit 46% den geringsten Anteil an
Internetnutzern auf.
Bereits 95% aller Schüler und Studenten ab 16 Jahren waren „im Netz". Bei den
Erwerbstätigen beträgt dieser Anteil 69%, bei den Pensionisten nur 15%. 58% der
Internetnutzer waren (nahezu) täglich im Netz. Weitere 30% nutzten das Internet
zumindest einmal in der Woche. Am häufigsten wurde das Internet zu Hause
verwendet, d.h. 75% aller Internetnutzer haben das Internet zu Hause genutzt. 45%
aller Internetnutzer nutzten das Internet auch am Arbeitsplatz. 40% der befragten
Personen haben das Internet noch nie verwendet. Diese Tatsache hängt vom Alter der
Personen ab. 90% der 65- bis 74-Jährigen nutzen das Internet nicht.
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Ausstattung der Haushalte mit Informations- und Kommunikationstechnologie zum Befragungs-
zeitpunkt 1) nach Bundesländern

Ausstattung der Haushalte mitAlle
Haushalte 2)

Internet-
Zugang

Computer 3) Mobiltelefon 4) TV 5)

Bundesländer

in 1000 in %

Burgenland 98 40,0 57,1 81,6 96,8

Kärnten 214 39,9 58,9 86,2 95,3

Niederösterreich 568 48,0 64,5 86,2 97,2

Oberösterreich 501 46,9 68,1 87,2 96,7

Salzburg 198 50,0 63,5 87,2 96,0

Steiermark 436 41,2 61,3 89,1 94,9

Tirol 256 49,1 62,6 87,5 97,3

Vorarlberg 133 50,9 64,8 86,5 96,7

Wien 764 49,1 61,4 91,1 90,3

INSGESAMT 3 168 46,7 63,1 88,0 94,9

Personen
In 1000

In den letzten 3
Monaten PC benutzt

In den letzten 3
Monaten Internet
genutzt

Männer nach Alter

16 bis 24 Jahre 460 90,8 84,8

25 bis 34 Jahre 547 86,5 78,8

35 bis 44 Jahre 705 78,3 68,3

45 bis 54 Jahre 545 67,3 58,3

55 bis 74 Jahre 772 34,0 26,2

Zusammen 3 030 68,4 60,2

Frauen nach Alter

16 bis 24 Jahre 443 90,2 82,8

25 bis 34 Jahre 548 81,0 72,7

35 bis 44 Jahre 690 71,8 61,3

45 bis 54 Jahre 551 57,2 45,2

55 bis 74 Jahre 859 17,6 12,4

Zusammen 3 091 58,4 50,0

Alle Personen nach Alter

16 bis 24 Jahre 903 90,5 83,8

24 bis 34 Jahre 1 096 83,8 75,7

35 bis 44 Jahre 1 395 75,1 64,9

45 bis 54 Jahre 1 096 62,2 51,7

55 bis 64 Jahre 954 35,2 26,4
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65 bis 74 Jahre 677 11,6 8,5

Bundesland

Burgenland 209 54,6 45,6

Kärnten 416 58,5 49,9

Niederösterreich 1 163 62,0 52,9

Oberösterreich 1 029 65,1 54,9

Salzburg 393 67,2 59,4

Steiermark 898 60,7 51,1

Tirol 516 64,0 56,8

Vorarlberg 267 64,6 58,4

Wien 1 229 66,6 60,5

Ausbildungsniveau

ISCED 0-2 1) 1 523 38,9 31,9

ISCED 3-4 2) 3 697 68,3 58,5

ISCED 5-6 3) 900 84,7 79,9

Lebensunterhalt

Erwerbstätige 3 522 78,6 69,1

PensionistInnen, RentnerInnen 1 228 20,4 14,9

Nichtberufstägige(r) Hausfrau/-
mann

437 36,6 25,9

StudentInnen, SchülerInnen 386 97,7 94,8

Sonstige soziale Stellung 548 59,1 50,0

INSGESAMT 6 120 63,4 55,0

Q: STATISTIK AUSTRIA, Europäische Erhebung über den IKT-Einsatz in Haushalten 2005. -
Rundungsdifferenzen nicht ausgeglichen. - 1) ISCED 0-2: Kein Hauptschulabschluss,
Hauptschulabschluss oder Abschluss der Unterstufe der allgemein bildenden höheren Schule. - 2)
ISCED 3-4: Lehrabschlussprüfung, ein- bis zweijährige bzw. dreijährige berufsbildende mittlere
Schule, Krankenpflegeschule, allgemein bildende höhere Schule, berufsbildende höhere Schule
(Normalform und BHS für Berufstätige). - 3) ISCED 5-6: Berufsbildende höhere Schule - Kolleg,
Meister- oder Werkmeisterprüfung, Universitätslehrgang ohne vorherigem akademischem
Erstabschluss, hochschulverwandte Lehranstalt (Akademie), Fachhochschule, Universität,
Hochschule (Bakkalaureat, Magisterium, Diplomingenieur o.Ä.), Doktorat als Erstabschluss,
Fachhochschul-, Hochschul-, Universitätsstudium und Lehrgänge nach akademischem
Erstabschluss, Doktoratsstudium im Anschluss an einen akademischen Grad.
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Neben enormen Zuwächsen bei Mobiltelefonen und PCs auch mehr Haushalte
mit Wertpapieren und Kreditkarten

Die erstmals im Rahmen der Konsumerhebung 1999/2000 gestellten Fragen zur
Ausstattung lassen folgende Schlüsse über die Konsumstandards der privaten
Haushalte zu.

Gewinner

Kommunikation: Ein rasanter Anstieg ist sowohl bei PCs, Internet-Anschlüssen als
auch bei Mobiltelefonen zu verzeichnen. 1998 hatten erst 24% der Haushalte einen
privaten PC zur Verfügung, 1999/2000 erhöht sich diese Ausstattungsquote auf 40%.
Noch deutlicher zeigt sich diese Entwicklung bei Internet-Anschlüssen: Mehr als
dreimal so viele Haushalte als 1998 (5%) haben nunmehr Zugang zum World Wide
Web (16%). Eindrucksvolle Zuwachsraten erzielen auch Mobiltelefone: 1993 verfügten
erst 4% der Haushalte zumindest über ein Handy, 1999/2000 sind es schon fast zwei
Drittel.

Unterhaltungselektronik: Die Ausstattungsquote bei Videorecordern, Videokameras
und Hifi-Anlagen hat sich von 1998 bis 1999/2000 nur gering verändert. Fernsehen ist
Volkssport: Immer mehr Haushalte haben Kabel-TV-Anschluss oder Satellitenantenne.
War bereits 1998 rund ein Drittel der Haushalte "verkabelt", so stieg diese Zahl
1999/2000 auf 41%. Die Möglichkeit zusätzliche TV-Programme über eine "Schüssel"
zu empfangen, beansprucht 1999/2000 beinahe ein Drittel mehr Haushalte als 1998
(1999/2000: 40%, 1998: 31%).

Haushaltsgeräte: Immer weniger waschen händisch Geschirr: 1999/2000 hat
bereits mehr als die Hälfte der Haushalte die Möglichkeit, sich die Hausarbeit mit Hilfe
einer Geschirrspülmaschine zu erleichtern; 1993 war es erst rund ein Drittel. Verfügte
1993 erst jeder 10. Haushalt über einen Wäschetrockner in der Wohnung, so sind es
1999/2000 bereits mehr als doppelt so viele (22%). Ein Zuwachs zeigt sich auch bei



~ Seite 22 von 124 ~

eigenen Tiefkühlgeräten (1999/2000: 78%, 1993: 66%). Bei Waschmaschinen in der
Wohnung (1999/2000: 93%, 1993: 83%) sowie bei Elektroherden (1999/2000: 85%,
1993: 77%) ist eine geringere Zunahme zu verzeichnen, was wohl mit der
weitgehenden Vollausstattung zu erklären ist.

Finanzielle Absicherung: Ein rasanter Anstieg ist bei Kreditkarten zu registrieren:
Nutzte 1993 erst in 15% der Haushalte zumindest eine Person die Möglichkeit, mittels
"Plastikgeld" zu bezahlen, so hat sich die Quote 1999/2000 mehr als verdoppelt
(33%). Ähnlich spektakuläre Zuwächse bei Wertpapieren: In beinahe doppelt so
vielen Haushalten als 1993 (8%) legt 1999/2000 (14%) mind. eine Person ihr
Erspartes in Wertpapieren an. Beachtlich auch der Anstieg bei privaten Kranken-
/Unfallversicherungen: Nahezu in der Hälfte aller Haushalte (49%) hat 1999/2000
mind. eine Person solch eine Versicherung abgeschlossen, 1993 war es nur rund ein
Drittel.Weniger eindrucksvoll ist der Anstieg bei
Lebensversicherungen/Pensionsvorsorgen: 1993 sicherte sich in 44% der Haushalte
mind. eine Person in dieser Form ab, 1999/2000 in 50%.

Stagnation

Gleichbleibend ist die Ausstattungsquote bei Kühlgeräten (1999/2000: 98%) und im
Bereich der Unterhaltungselektronik bei TV-Geräten (1999/2000: 97%), hier ist
bereits ein sehr hoher Sättigungsgrad erreicht.

Verlierer

Weiterhin rückläufig ist die Ausstattung mit Gasherden: besaß 1993 noch jeder fünfte
Haushalt einen Gasherd, so sind es 1999/2000 nur mehr 15%. Ein minimaler
Rückgang ist auch bei Festnetztelefonanschlüssen festzustellen (1999/2000: 87%,
1993: 88%), was wohl auf den "Handyboom" der letzten Jahre zurückzuführen ist.
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Monatliche Verbrauchsausgaben: Alle Haushalte, Familientypen Konsumerhebung 1999/2000
Ausgabengruppen Alle

Haushalte
Ein
Erwach-
sener mit
mindestens
einem Kind

Zwei
Erwachsene
mit einem
Kind

Zwei
Erwachsene
mit zwei
Kindern

Zwei
Erwach-
sene mit
mindestens
drei
Kindern

Mindestens
drei
Erwach-
sene mit
mindestens
einem Kind

Anzahl der Haushalte
hochgerechnet (in
1.000)

3.241,3 135,5 308,1 338,7 114,9 205,2

Äquivalenzausgaben
1
) - in Schilling

18.600 16.700 18.000 15.600 13.600 13.100

Äquivalenzausgaben
1
) - in Euro

1.352 1.211 1.311 1.136 991 953

Haushaltsausgaben -
in Schilling

33.500 29.700 40.100 43.100 47.300 48.100

Haushaltsausgaben -
in Euro

2.437 2.158 2.916 3.136 3.439 3.493

Haushaltsausgaben in %
Lebensmittel,
Alkoholfreie Getränke

13,2 13,2 12,2 13,6 15,9 16,7

Alkoholische
Getränke,
Tabakwaren

2,7 2,7 2,5 2,5 2,4 3,0

Bekleidung, Schuhe 6,6 6,4 7,0 6,9 6,2 7,2
Wohnen, Beheizung,
Beleuchtung

23,5 23,1 21,5 21,5 21,5 21,1

Wohnungsausstattung 7,1 9,6 7,0 7,4 8,8 6,2
Gesundheit 2,4 2,6 2,3 2,1 2,4 1,9
Verkehr 15,0 10,7 17,4 16,6 13,6 18,1
Kommunikation 2,7 3,6 2,6 2,5 3,3 2,4
Erholung, Freizeit,
Sport, Hobbys

12,3 13,8 13,1 12,8 12,4 9,8

Bildung 0,3 . . 0,4 . .
Cafés, Restaurants 5,6 6,0 5,1 5,1 4,4 4,6
Sonstige Ausgaben 8,7 7,8 8,8 8,6 8,2 8,8

Werte, bei denen die Anzahl der Erhebungsunterlagen unter 100 liegt, werden nicht ausgewiesen.
1
) Die

Äquivalenzausgaben sind nach folgendem Schema berechnet: Erste erwachsene Person = 1,00; jede weitere
erwachsene Person = 0,70; Kind 0-3 Jahre = 0,33; Kind 4-6 Jahre = 0,38; Kind 7-10 Jahre = 0,55;Kind 11-15 Jahre
= 0,65; Kind 16-18 Jahre = 0,70; Kind 19-21 Jahre = 0,80; Kind 22-26 Jahre = 0,

Altersstruktur

Sowohl pro Haushalt als auch pro Erwachsenen-Äquivalent geben Haushalte, in denen
der Haushaltsrepräsentant zwischen 30 und 45 Jahre alt ist, am meisten aus.
Vergleicht man die Äquivalenzausgaben älterer Haushalte (Haushaltsrepräsentant
älter als 60 Jahre) mit dem Durchschnitt aller Haushalte, so sind diese rund ein
Zehntel niedriger.
Für Ernährung und Wohnen geben ältere Haushalte relativ am meisten aus; für
Freizeit und Verkehr wird jeweils nur mehr rund ein Zehntel der
Gesamtverbrauchsausgaben aufgewendet. Jüngere Haushalte (Haushaltsrepräsentant
bis 29 Jahre) investieren mehr in Bekleidung, Lokalbesuche und Kommunikation als
ältere Haushalte.
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Ausstattungsgrad der Haushalte nach Bundesländern
Ergebnisse der Konsumerhebung 1999/2000

BundeslandAusstattungskriterien Österr.

Bgl Ktn NÖ OÖ Sbg Stmk Tirol Vlbg Wien

Anzahl der Haushalte
hochgerechnet (in
1.000)

3.241,3 100,9 215,6 577,2 523,4 202,1 459,6 247,8 128,3 786,4

Von 100 Haushalten haben ...

Kommunikation

Telefon(-
anschluss)

87 95 81 87 92 88 85 84 90 87

Mobiltelefon 60 50 53 66 58 56 58 53 54 67

PC 40 29 29 38 44 35 35 38 40 47

Internet-
Anschluss

16 12 10 13 17 14 13 14 18 23

Haushaltsgeräte

Elektroherd 85 94 97 90 95 99 96 97 99 56

Gasherd 15 7 2 11 5 1 2 2 1 46

Kühlgeräte 98 100 97 99 99 99 98 98 99 94

Gefriergeräte 78 93 77 84 87 78 79 72 80 67

Geschirrspüler 55 55 48 58 57 57 57 51 54 52

Waschmaschine
im Haushalt

93 98 96 97 96 90 95 90 95 85

Wäschetrockner
im Haushalt

22 29 17 25 24 26 19 21 26 19

Unterhaltungselektronik

TV-Geräte 97 99 98 98 98 98 98 97 96 95

Videorecorder 67 61 59 75 62 67 62 57 62 72

Videokamera 17 15 14 21 15 15 15 13 15 20

Hifi-Anlage 69 54 62 70 68 63 62 68 66 79

Kabel-TV 41 33 25 21 46 42 30 41 59 61

Satellitenantenne 40 46 57 60 42 41 49 42 29 16

Mobilität

PKW 75 73 74 82 85 75 75 71 78 63

darunter:

Mehr als 1 PKW
im Haushalt

25 33 23 37 32 23 28 19 21 11

Motorrad 6 4 5 8 11 5 6 4 7 4

Moped, Mofa 8 10 5 12 12 7 9 5 10 3

Fahrrad 72 79 67 81 85 67 75 73 88 56

Zeitkarte für
öffentliche
Verkehrsmittel *)

38 37 27 27 30 24 41 31 37 60

Finanzielle Absicherung *)

Lebensvers.,
Pensionsvorsorge

50 44 42 48 54 53 47 51 51 51

Private Kranken-
/Unfallvers.

49 38 49 46 56 59 54 55 64 40

Betriebliche
Altersvorsorge

11 8 6 13 13 8 8 7 14 12

Wertpapiere 14 14 9 14 15 9 12 7 24 19

Kreditkarte/n 33 24 24 28 31 30 29 28 41 43
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5.5. Reale Kaufkraft

Österreich – alle Bundesländer
September 2005 OGM
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5.6. Unternehmen

95% der österreichischen Unternehmen nutzen das Internet

Die von Statistik Austria durchgeführte 5. Europäische Erhebung über E-Commerce
2004/2005 ergab, dass 95% der österreichischen Unternehmen mit mehr als 9
Beschäftigten im Jänner 2005 das Internet nutzten. Beinahe 100% der Unternehmen
mit 50 und mehr Beschäftigten sind mit einem Internetanschluss ausgestattet. Unter
den Kleinunternehmen sind es 94%, die das Internet nutzen.

Breitband weiterhin im Vormarsch

In österreichischen Unternehmen sind die Breitbandverbindungen die am weitesten
verbreiteten Verbindungstechniken zum Internet. 64% der Unternehmen mit Internet-
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Zugang sind über Breitband mit dem Netz verbunden. In den letzten vier Jahren stieg
der Prozentsatz, der Unternehmen mit Internet-Zugang, die über eine
Breitbandverbindung ins Netz einsteigen, um 43 Prozentpunkte: im Jänner 2001
hatten erst 21% der Unternehmen mit Internet-Zugang eine Breitbandverbindung. Im
Jänner 2002 stiegen schon 34%, im Jänner 2003 bereits 55% und im Jänner 2004
59% auf diese Weise ins Netz ein. Der starke Zuwachs dieser Verbindungstechnik
hatte einen Rückgang der ISDN-Verbindungen zur Folge. Während im Jänner 2001
noch 72% der Unternehmen mit Internet-Zugang über ISDN einstiegen, waren es im
Jänner 2002 64%, im Jänner 2003 56%, im Jänner 2004 49% und im Jänner 2005 fiel
der Prozentsatz auf 42%.

70% haben eine eigene Website

70% aller Unternehmen präsentieren sich im Internet durch eine eigene Website. Es
besteht ein deutlicher Zusammenhang zwischen der Größe eines Unternehmens und
dem Vorhandensein einer Website. Während 96% der Großunternehmen (250 und
mehr Beschäftigte) und 87% der mittleren Unternehmen (50 bis 249 Beschäftigte) im
Internet präsent sind, sind es bei den Kleinunternehmen (10 bis 49 Beschäftigte)
66%.

75% der Unternehmen nutzen E-Government-Angebote

75% der Unternehmen gaben an, im Jahr 2004 das Internet für E-Government-
Angebote genutzt zu haben. 91% der Unternehmen, die E-Government-Angebote
nutzen, nutzen sie zum Herunterladen von Formularen, 75% dieser Unternehmen
gaben an, das Internet zur Gewinnung von Informationen von öffentlichen Websites
zu nutzen.

Nutzung von Internetbanking

82% der Unternehmen nutzen das Internet auch zur Abwicklung von Bank- und
Finanzdienstleistungen. Von Jänner 2002 auf Jänner 2005 stieg der Prozentsatz der
Unternehmen, die das Internet zu diesem Zweck nutzen, von 58% auf 82%, das
entspricht einem Anstieg von 24 Prozentpunkten. Der Trend, Internetbanking zu
nutzen, setzt sich in allen Unternehmensgrößen durch: 91% der Großunternehmen
(250 und mehr Beschäftigte), 90% der mittleren Unternehmen (50 bis 249
Beschäftigte) und bereits 80% der Kleinunternehmen (10 bis 49 Beschäftigte) nutzen
das Internet zu diesem Zweck.

Kaum ein Unternehmen kommt noch ohne den Einsatz von Computern aus

97% der österreichischen Unternehmen setzen einen Computer ein. Während unter
den großen und mittelgroßen Unternehmen (ab 50 Beschäftigten) praktisch fast alle
Computer benutzen, liegt der Prozentsatz der Kleinunternehmen, die Computer
einsetzen, mittlerweile auch schon bei 96%.

53% aller Beschäftigten verwenden Computer

53% der rund 1,7 Millionen Beschäftigten in den untersuchten Wirtschaftszweigen
verwenden für ihre Tätigkeiten einen Computer. Bereits 66% der Beschäftigten mit
einem Computerarbeitsplatz haben auch einen Internet-Zugang.
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Prozentueller Anteil der Unternehmen mit Internet-Zugang 2001 bis 2005 (Stand: jeweils Jänner)

Unternehmen mit Internet-Zugang
2001 1) 2002 2003 2) 2004

2)3)
2005
2)3)

Wirtschaftszweige
(ÖNACE 2003)

in % aller Unternehmen
15-37 Sachgütererzeugung 79,8 84,3 90,3 93,7 93,1
45 Bauwesen . . 83,1 92,2 96,3
50-52 Handel; Instandhaltung und

Reparatur von KFZ und
Gebrauchsgütern

83,1 82,7 88,9 93,8 95,2

55.1-
55.2

Hotels, Gasthöfe, Pensionen und
sonstiges Beherbergungswesen

81,8 88,5 91,0 96,4 94,4

60-64 Verkehr und
Nachrichtenübermittlung

78,4 73,3 84,0 89,3 90,2

65-67 Kredit- und Versicherungswesen 98,3 100,0 100,0 . .
70-74 Realitätenwesen, Vermietung

beweglicher Sachen,
unternehmensbezogene
Dienstleistungen

94,6 94,5 95,9 95,6 98,5

92.1-
92.2

Film- und Videoherstellung, -
verleih,
-vertrieb, Kinos; Hörfunk- und
Fernsehanstalten

. . 88,5 95,0 100,0

INSGESAMT 83,7 85,4 89,4 93,7 95,0
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6. Bruttoeinkommen Handel

6.1. Arbeitsrecht

Wieviel beträgt die Normalarbeitszeit für Angestellte?

Die wöchentliche Normalarbeitszeit beträgt gemäß § 3 Abs 1 Arbeitszeitgesetz (AZG)
40 Stunden, die tägliche Normalarbeitszeit darf grundsätzlich 8 Stunden nicht
überschreiten. Viele Kollektivverträge (KV) sehen allerdings eine kürzere wöchentliche
Normalarbeitszeit vor. Beispielsweise beträgt die normale Arbeitszeit gemäß KV
Handel 38,5 Stunden wöchentlich.

Was versteht man unter Mehrarbeit?

Arbeitsleistungen bis zum Ausmaß der wöchentlichen Normalarbeitszeit (dies ist
gemäß AZG 40 Stunden, zB gemäß KV Handel 38,5 Stunden pro Woche) sind als
Normalarbeitszeit zuschlagsfrei zu vergüten. Arbeitsleistungen im Ausmaß der
Verkürzung der wöchentlichen Arbeitszeit (das sind zB im KV Handel jene Stunden
zwischen 38,5 und 40) sind als Mehrarbeit ebenfalls zuschlagsfrei zu behandeln.

Was versteht man unter Überstunden?

Unter Überstunden versteht man alle über die Normalarbeitszeit und über die
Mehrarbeit hinausgehenden Stunden (dh in der Regel Arbeitsstunden über 40 Stunden
pro Woche).

Wie sind Überstunden abzugelten?

Die meisten Kollektivverträge sehen spezielle Zuschläge für Überstundenleistungen
vor. Beispielsweise sind nach dem KV Handel Überstunden, die vor 20 Uhr und nach 6
Uhr erbracht werden, mit einem 50%igen Zuschlag zu vergüten. Überstunden
zwischen 20 Uhr und 6 Uhr sind nach dem KV Handel ebenso wie Überstunden an
Sonn- und Feiertagen mit einem 100%igen Zuschlag zu vergüten.

Was versteht man unter Zeitausgleich?

Gemäß § 10 AZG gebührt für Überstunden entweder ein (finanzieller) Zuschlag oder
eine Abgeltung durch Zeitausgleich. Dies ist in den meisten Kollektivverträgen ebenso
geregelt. Der Überstundenzuschlag ist bei der Bemessung des Zeitausgleiches zu
berücksichtigen und gesondert auszuzahlen. Dies bedeutet, dass Überstunden, für die
ein 50%iger Zuschlag zu leisten ist, im Verhältnis 1:1,5 und Überstunden mit einem
Zuschlag von 100% im Verhältnis 1:2 abzugelten sind.

Ist der Dienstnehmer verpflichtet, Überstunden zu leisten?

Der Dienstnehmer ist nur zur Leistung von Überstunden verpflichtet, wenn dies im
Gesetz, Arbeitsvertrag, Kollektivvertrag oder in einer Betriebsvereinbarung
vorgesehen ist. Für Angestellte gibt es keine generelle (gesetzliche) Verpflichtung zur
Leistung von Überstunden. Sieht der Dienstvertrag, der Kollektivvertrag oder eine
Betriebsvereinbarung eine derartige Verpflichtung daher nicht vor, so muss der
Dienstnehmer grundsätzlich keine Überstunden leisten.

Eine Ausnahme ergibt sich aus der Treuepflicht des Dienstnehmers: In gewissen
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begründeten Fällen (zB bei Vorliegen eines Betriebsnotstandes im Sinne des § 20
AZG) ist der Dienstnehmer daher jedenfalls zur Überstundenleistung verpflichtet.
Selbst wenn der Dienstnehmer der Überstundenarbeit zugestimmt hat, so muss er
keine Überstunden leisten, wenn seine "berücksichtigungswürdigen Interessen" der
Überstundenarbeit entgegen stehen (§ 6 Abs 2 AZG). Es ist daher im Einzelfall eine
Abwägung der Interessen des Dienstgebers und jener des Dienstnehmers
vorzunehmen, um feststellen zu können, ob der Dienstnehmer Überstunden leisten
muss.

Wer entscheidet über das Erfordernis von Überstunden?

Der Dienstnehmer hat nur Anspruch auf Vergütung von Überstunden, wenn sich der
Dienstgeber mit deren Leistung einverstanden erklärt. Dies kann durch ausdrückliche
Anordnung geschehen, aber auch durch Duldung oder Entgegennahme von
Überstunden.

Was versteht man unter einer Überstundenpauschale?

Unter einer Überstundenpauschale versteht man eine Vereinbarung, wonach ein
bestimmtes Ausmaß an Überstunden mit dem monatlichen Entgelt bereits abgegolten
ist.

Wird ein Überstundenpauschalentgelt vereinbart, so hat für die Berechnung der
monatlichen Pauschalsummen der Grundsatz zu gelten, dass diese den Dienstnehmer
im Durchschnitt der Geltungsdauer nicht ungünstiger stellen darf als die
Überstundenentlohnung.

Der OGH hat zu dem Begriff "durchschnittlich" ausgesprochen, dass als
Durchrechnungszeitraum für das Überstundenpauschale - mangels Vereinbarung eines
kürzeren Durchrechnungszeitraumes - das Kalenderjahr anzunehmen ist (OGH
10.2.1993, infas 1993, A 145).

Das bedeutet, dass am Ende jedes Jahres zu überprüfen ist, wie viele Überstunden
vom Arbeitnehmer im Kalenderjahr tatsächlich geleistet wurden. Überschreitet der so
berechnete Durchschnitt die durch das Pauschale abgedeckten Überstunden, so sind
die darüber hinausgehenden Überstunden dem Arbeitnehmer zusätzlich zu bezahlen
und zwar auch dann, wenn die Überschreitung nur sehr geringfügig ist (zB Leistung
von zwei zusätzlichen Stunden bei einem Pauschale von 22 Stunden pro Monat).

Die Dienstnehmer haben die durch das Überstundenpauschale vereinbarten
Überstunden tatsächlich zu leisten, wenn die Erbringung dieser Überstunden
angeordnet wird und ein dieser Überstundenleistung entsprechendes
Überstundenpauschale festgelegt ist (OGH 4.5.1994, infas 1994, A 135).

Falls die Notwendigkeit von Überstunden später wegfällt, ist das vereinbarte Pauschale
vom Arbeitgeber dennoch weiter zu zahlen, obwohl vom Arbeitnehmer tatsächlich
weniger (oder gar keine) Überstunden geleistet werden (OGH 6.6.1995, RdW 1996,
23).

Grundsätzlich kann der Arbeitnehmer über das Pauschale hinausgehende Ansprüche
jederzeit gegenüber dem Dienstgeber geltend machen (OGH 10.9.1985, RdW 1986,
51).

Zulässig ist allerdings die Vereinbarung, wonach die Überstundenpauschale vom
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Dienstgeber jederzeit einseitig widerrufen werden kann und die Abgeltung von
Überstunden daher auf Abgeltung von einzelnen Überstunden umgestellt wird.

Was versteht man unter einer All-in-Klausel?

Unter einer All-in-Klausel versteht man eine Vereinbarung, wonach mit dem
monatlichen Gehalt auch sämtliche Überstunden (Mehrarbeit) pauschal abgegolten
sind. Nach der Rechtsprechung des Obersten Gerichtshofes (OGH) ist eine derartige
Vereinbarung nur bei leitenden Angestellten zulässig (vgl OGH 29.4.1998, ecolex
1998, 784).

Unter "Leitenden Angestellten" versteht man Personen, denen maßgebender Einfluss
auf die Führung des Betriebs zusteht und die sich daher in einer gewissen
"Unternehmerstellung" befinden. Diese braucht nur in einzelnen Bereichen der
Unternehmensführung gegeben sein, um diese Personen vom Arbeitnehmerbegriff
auszunehmen. Üblicherweise sind diese Personen "unter eigener Verantwortung
gezwungen, in die Interessensphäre der (übrigen) Arbeitnehmer einzugreifen, und
rücken dadurch an die Seite des Unternehmers" (zB OGH 17.6.1992, RdA 1993, 38).

Wie sind Überstunden bei einer Gleitzeitvereinbarung abzugelten?
Eine Gleitzeitvereinbarung ermöglicht einerseits den Arbeitnehmern, innerhalb eines
gewissen Rahmens die zeitliche Lage ihrer Arbeitszeit selbst zu bestimmen.
Andererseits verhindert die Gleitzeitvereinbarung allerdings auch in bestimmtem
Umfang, dass Überschreitungen der gesetzlichen oder kollektivvertraglichen
Normalarbeitszeit zu zuschlagspflichtigen Überstunden führen. Es besteht nämlich
innerhalb einer Gleitzeitperiode die Möglichkeit, die Grenze der wöchentlichen
Normalarbeitszeit in einzelnen Wochen der Gleitzeitperiode zu überschreiten und
innerhalb der Gleitzeitperiode durch entsprechende Verkürzungen wieder
auszugleichen.

Überstundenarbeit liegt bei Gleitzeitvereinbarung nur dann vor, wenn am Ende der
Gleitzeitperiode (z.B. sechs Monate) ein Guthaben des Arbeitnehmers an
Arbeitsstunden besteht, das nicht in die nächste Periode übertragen werden kann.

Das Gesetz enthält keine Obergrenzen für die Dauer einer Gleitzeitperiode. Je nach
Arbeitsbelastung der Arbeitnehmer kann daher die Vereinbarung einer längeren als
einmonatigen Gleitzeitperiode für den Arbeitgeber vorteilhaft sein.







~ Seite 34 von 124 ~

6.4. Kollektivvertrag für die Handelsangestellten per 1.1. 2005
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8.4. QT-8000 Kassensysteme

Brillante Auflösung mit Smart Touch von CASIO
Die Touch Screen Kasse QT-8000 ist leicht bedienbar, flexibel und lässt sich schnell an
die individuellen Bedürfnisse im Handel und in der Gastronomie anpassen. Als
Tischsystem mit Standfuß oder mit dem optional lieferbaren Wandhalter bietet die QT-
8000 verschiedene Möglichkeiten der Aufstellung. Vielfältige Funktionen machen den
Betrieb im Tagesgeschäft flexibler.

Optimale Sicht, perfekter Sound
Der 15" große TFT Touch-Screen mit einer 1024x768 XGA Auflösung ist besonders
brillant und auch bei problematischen Lichtverhältnissen sehr gut ablesbar. Mit den
On-Board-Sound Funktionen und dem integrierten Lautsprecher können alle
multimedialen Möglichkeiten des Betriebssystems komplett genutzt werden.

Power
Wenn unkomplizierte Zahlungsmöglichkeiten und schnelle Belegdrucke gefragt sind,
kann die QT-8000 mit einem leistungsstarken Celeron 1,2 GHz Prozessor und 256 MB
Standard RAM ihre Stärken ausspielen. Außerdem stehen Ihnen eine Vielzahl an
Anschlussmöglichkeiten und ein Datentransport über ein integriertes CompactFlash
Interface zur Verfügung.

Flexible Einsatzmöglichkeiten
Die QT-8000 lässt sich schnell und komfortabel individuelle Bedürfnisse und an die
Ansprüche des Tagesgeschäfts anpassen. Aufgrund ihrer geringen Abmessungen von
36,2 cm Breite, 36,5 cm Tiefe und 36,5 cm Höhe kann man die QT-8000 einfach,
schnell und platzsparend installieren - als Tischsystem mit Standfuß oder mit einer
Wandhalterung, die optional lieferbar ist.

Informativ mit externer Anzeige
Informationen über Artikel und Preise können auf der externen optionalen
Kundenanzeige direkt abgelesen werden. Für die Anzeige stehen Ihnen drei
verschiedene Hintergrundfarben zur Auswahl. Der optionale Thermodrucker erstellt
alle anfallenden Belege, Rechnungen, Quittungen sowie alle relevanten Berichte und
Abrechnungen.

9. ERP-Systeme

ERP-Systeme bestehen aus komplexer Anwendungssoftware zur Unterstützung des
Enterprise-Resource-Planning.

Die Systeme unterscheiden sich hauptsächlich in ihrer fachlichen Ausrichtung
(Zielbranchen), der Unternehmensgröße und somit die Anzahl der benötigten User
und den zum Einsatz kommenden Technologien (Datenbanken, Programmiersprache,
unterstützte Software-Plattformen, etc.). Manche Systeme sind eine 100% Java-
Lösung, während bei anderen Anbietern ein buntes Gemisch verschiedener, teilweise
proprietärer Programmiersprachen zum Einsatz kommt. Genauso unterschiedlich sind
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14.1.2. Offene Erwerbsgesellschaft (OEG)

Haftung
Die Gesellschafter und Gesellschafterinnen haften uneingeschränkt, solidarisch und
persönlich mit ihrem Privatvermögen.

Gewerberecht
Gewerberechtsträger ist die Gesellschaft. Ein Gesellschafter bzw. eine Gesellschafterin
oder ein Arbeitnehmer bzw. Arbeitnehmerin, der oder die mit mindestens halber
Wochenarbeitszeit angemeldet und nach dem Allgemeinen Sozialversicherungsgesetz
(ASVG) versichert ist, muss den Befähigungsnachweis erbringen.

Steuerrecht
Jeder Gesellschafter und jede Gesellschafterin ist für den Anteil des entnommenen
Gewinns einkommensteuerpflichtig.

Sozialversicherung
Jeder Gesellschafter und jede Gesellschafterin: Kranken- und Pensionsversicherung
der Selbständigen nach dem Gewerblichen Sozialversicherungsgesetz (GSVG)

Firmenbuch
Die Eintragung ist notwendig. Die Gesellschaft entsteht erst mit der Eintragung in das
Firmenbuch.

Firmenwortlaut
Zuname wenigstens eines Gesellschafters oder einer Gesellschafterin plus dem Zusatz
"OEG". Ein Zusatz als Hinweis auf den Unternehmensgegenstand ist möglich.

Hinweis
Die Gründung einer OEG ist nur möglich, wenn das Unternehmen nicht über den
Umfang eines Kleingewerbes hinausgeht, d.h. der Netto-Jahresumsatz darf EUR
400.000,-- bei Lebensmitteleinzel- und Gemischtwaren-Händlern und Händlerinnen
EUR 600.000, -- nicht übersteigen. Sollte der Jahresumsatz während der
Geschäftstätigkeit die oben angeführten Betragsgrenzen übersteigen, muss die OEG in
eine andere Gesellschaft, z.B. in eine OHG, umgewandelt werden.

14.1.3. Offene Handelsgesellschaft (OHG)

Haftung
Die Gesellschafter und Gesellschafterinnen haften uneingeschränkt und persönlich mit
ihrem Privatvermögen.

Gewerberecht
Gewerberechtsträger ist die Gesellschaft. Ein Gesellschafter bzw. eine Gesellschafterin
oder ein Arbeitnehmer bzw. eine Arbeitnehmerin der oder die mit mindestens halber
Wochenarbeitszeit angemeldet und nach dem Allgemeinen Sozialversicherungsgesetz
(ASVG) versichert ist, muss den Befähigungsnachweis erbringen.

Steurerrecht
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Jeder Gesellschafter und jede Gesellschafterin ist für den Anteil des entnommenen
Gewinns einkommensteuerpflichtig.

Sozialversicherung
Jeder Gesellschafter und jede Gesellschafterin: Kranken- und Pensionsversicherung
der Selbständigen nach dem Gewerblichen Sozialversicherungsgesetz (GSVG)

Firmenbuch
Die Eintragung ist notwendig.

Firmenwortlaut
Zuname wenigstens eines Gesellschafter oder einer Gesellschafterin plus dem Zusatz
"OHG" oder "& Co." oder die Zunamen aller Gesellschafter und Gesellschafterinnen
ohne Zusatz. Ein Zusatz als Hinweis auf den Unternehmensgegenstand ist möglich.

Hinweis
Die Gründung einer OHG ist nur möglich, wenn das Unternehmen über den Umfang
eines Kleingewerbes hinausgeht. Dies ist bei einem Netto-Jahresumsatz ab EUR
400.000,-- bei Lebensmitteleinzel- und Gemischtwaren-Händlern und Händlerinnen
EUR 600.000,-- der Fall.

14.1.4. Kommandit-Erwerbsgesellschaft (KEG)

Haftung
Volle Haftung des Komplementärs bzw. der Komplementärin|; des Kommandisten
bzw. der Kommanditistin haftet nur bis zur Höhe seiner oder ihrer Kommanditeinlage,
die der Höhe nach frei gestaltbar ist.

Gewerberecht
Gewerberechtsträger ist die Gesellschaft. Ein vollhaftender Gesellschafter bzw. eine
vollhaftende Gesellschafterin oder ein Arbeitnehmer bzw. eine Arbeitnehmerin, der
oder die mit mindestens halber Wochenarbeitszeit angemeldet und nach dem
Allgemeinen Sozialversicherungsgesetz (ASVG) versichert ist, muss den
Befähigungsnachweis erbringen.

Steuerrecht
Jeder Gesellschafter und jede Gesellschafterin ist einkommensteuerpflichtig.

Sozialversicherung
Der Komplementär bzw. die Komplementärin: Kranken- und Pensionsversicherung der
Selbständigen nach dem Gewerblichen Sozialversicherungsgesetz (GSVG). Der
Kommanditist bzw. die Kommanditistin muss nur bei Arbeitnehmertätigkeit im
Unternehmen nach dem ASVG versichert werden.

Firmenbuch
Die Eintragung ist notwendig. Die Gesellschaft entsteht erst mit der Eintragung in das
Firmenbuch.

Firmenname
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Zuname wenigstens eines vollhaftenden Gesellschafter oder einer vollhaftenden
Gesellschafterin plus dem Zusatz "KEG". Ein Zusatz als Hinweis auf den
Unternehmensgegenstand ist möglich.

Hinweis
Die Gründung einer KEG ist nur möglich, wenn das Unternehmen nicht über den
Umfang eines Kleingewerbes hinausgeht, d.h. der Netto-Jahresumsatz darf EUR
400.000,-- bei Lebensmitteleinzel- und Gemischtwaren-Händlern und Händlerinnen
EUR 600.000,-- nicht übersteigen. Sollte der Jahresumsatz während der
Geschäftstätigkeit die oben angeführten Betragsgrenzen übersteigen, muss die KEG in
eine andere Gesellschaft, z.B. in eine KG, umgewandelt werden.

14.1.5. Kommanditgesellschaft (KG)

Haftung
Volle Haftung des Komplementärs bzw. der Komplementärin|; der Kommanditist bzw.
die Kommanditistin haftet nur bis zur Höhe seiner bzw. ihrer Kommanditeinlage, die
der Höhe nach frei gestaltbar ist.

Gewerberecht
Gewerberechtsträger ist die Gesellschaft. Ein vollhaftender Gesellschafter eine
vollhaftende Gesellschafterin oder ein Arbeitnehmer bzw. Arbeitnehmerin, der oder die
mit mindestens halber Wochenarbeitszeit angemeldet und nach dem Allgemeinen
Sozialversicherungsgesetz (ASVG) versichert ist, muss den Befähigungsnachweis|
erbringen.

Steuerrecht
Jeder Gesellschafter und jede Gesellschafterin ist einkommensteuerpflichtig.

Sozialversicherung
Der Komplementär bzw. die Komplementärin: Kranken- und Pensionsversicherung der
Selbständigen nach dem Gewerblichen Sozialversicherungsgesetz (GSVG). Der
Kommanditist bzw. die Kommandititstin muss nur bei Arbeitnehmertätigkeit im
Unternehmen nach dem ASVG versichert werden.

Firmenbuch
Die Eintragung ist notwendig.

Firmenwortlaut
Zuname wenigstens eines vollhaftenden Gesellschafters oder einer vollhaftenden
Gesellschafterin plus dem Zusatz "KG". Ein Zusatz als Hinweis auf den
Unternehmensgegenstand ist möglich.

Hinweis
Die Gründung einer KG ist nur möglich, wenn das Unternehmen über den Umfang
eines Kleingewerbes hinausgeht. Dies ist bei einem Netto-Jahresumsatz ab EUR
400.000,-- bei Lebensmitteleinzel- und Gemischtwaren-Händlern und Händlerinnen
EUR 600.000,-- der Fall.
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15.1.1. Grundlagen

Wireless Local Area Networks spezifizieren die Möglichkeit der drahtlosen Vernetzung
von Computern. Dabei wird auf Bewährtes aufgebaut und quasi nur die zur
Übertragung verwendete Schnittstelle ausgetauscht.
Die ersten Entwicklungen, die zu den heutigen WLAN-Standards führten, waren vor
allem für den Industriebereich gedacht und wurden in den 1990er Jahren
durchgeführt. Gearbeitet wurde dabei an Netzen mit hohen Übertragungsraten von bis
zu 100 Mbit, die in hohen Frequenzbereichen arbeiteten (60 GHz). Etwas später
wurden die Entwicklungen durch die IEEE 802.1-Standards (Wi-Fi) ersetzt.
Durchgesetzt haben sich bis heute vor allem die IEEE 802.11-Standards, welche im
Folgenden näher erläutert werden.

15.1.2. IEEE 802.11

Der Siegeszug des WLAN begann um 1997 mit der Einführung des ersten IEEE
802.11-Standards. Trotz der Verwendung des lizenzfreien Frequenzbandes um 2,4
GHz, bot er mit einer maximalen Übertragungsrate von 2 MBit/s nicht genügend
Bandbreite für die bereits geforderten Anwendungen wie Multimedia. Erst die
Verabschiedung der Erweiterung IEEE 802.11 b konnte der WLAN-Technologie zum
Durchbruch verhelfen.
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15.1.3. IEEE 802.11 b

Diese 1999 eingeführte Erweiterung verwendet ein verändertes Verfahren zur
physikalischen Übertragung und erreicht bereits eine Datenrate von 11 MBit/s. Dies
erlaubt es erstmals, Multimediadaten in Echtzeit zu übertragen. Zusätzlich zur
erhöhten Bandbreite werden erweiterte Sicherheitsfeatures eingeführt. Wenn die
Entfernung zum Sender zu groß werden sollte, wird anstelle von 11 Mbit/s mit 5,5
Mbit/s oder 2 Mbit/s gearbeitet.

Neben der maximal verfügbaren Bandbreite spielt natürlich gerade für den Einsatz in
Unternehmen die Reichweite des Netzes eine nicht unwesentliche Rolle. Dazu stellt die
nachfolgende Abbildung in einem Diagramm dar, welche Reichweiten im Durchschnitt
für WLAN sowohl innerhalb von Gebäuden als auch im Freien möglich sind. Durch
lokale Gegebenheiten wie die die Beschaffenheit der Wände in einem Gebäude, die
entscheidend auf die Reichweite Einfluss haben, können die Werte in der Praxis stark
abweichen.
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15.1.4. IEEE 802.11a

Neben dem IEEE 802.1 1b-Standard wurde im Jahre 1999 IEEE 802.1 1a vorgestellt.
Diese arbeitet im Gegensatz zu 802.11 und 802.11b im 5-GHz-Band. Die Bandbreite
konnte unter anderem dadurch auf maximal 54 Mbit angehoben werden sowie weitere
Funktionen (z.B. Qualitätssicherung der Verbindung) integriert werden.
Zwischen IEEE 802.11a und IEEE 802.11b besteht keine Kompatibilität. 802.11a
ermöglicht unterschiedliche Datenraten zwischen 6 und 54 MBit/s je nach Entfernung
zwischen Sender und Empfänger.

15.1.5. IEEE 802.11 g

2003 wurde der IEEE 802.11 g Standard verabschiedet. Vorteil dieser Erweiterung ist
die Abwärtskompatibilität zu IEEE 802.1 1b. Daher kann auch diese Erweiterung
lizenzfrei verwendet werden, bietet aber mit 54 MBit/s die gleiche Netto-Bandbreite
wie der IEEE 802.11a-Standard. Ein Nachteil ist jedoch, dass keine zusätzlichen
Eigenschaften (wie die Qualitätssicherung im 802.11a-Standard) existieren. 802.11g
als auch der 802.11b-Standard verwenden beide das 2,4 GHz Band.

15.1.6. Gesundheitsaspekte

WLAN - Architekturen arbeiten im Mikrowellenbereich. Seit der Einführung der
Mobilfunknetze verstärkt sich die Diskussion, ob Funkwellen die Gesundheit des
Menschen beeinträchtigen, und sie erfasst folglich auch die Funk LAN-Systeme. Im
Allgemeinen besitzen WLAN - Komponenten eine Sendeleistung von maximal 100mW,
einige Hersteller haben sie auf sogar 35 mW senken können. Sieht man sich
demgegenüber die Sendeleistung bei gebräuchlichen Mobilfunktelefonen in den D-
Netzen an, so werden dort im Durchschnitt 2-5 Watt benötigt. Insofern haben Funk
LAN-Systeme eine 57- bis 142-fach niedrigere Leistung als ein gewöhnliches Handy.

Auch Mikrowellengeräte, wie sie heutzutage im Haushalt zu finden sind, verbrauchen
mit ca. 1 Watt mehr Energie. Zwar liegen sie hiermit im gesetzlich erlaubten Rahmen,
aber genau der ist inzwischen auch umstritten. Es lässt sich soviel sagen, dass bei
wesentlich geringerer Leistung als im Mobilfunk beim Spread Spectrum Verfahren die
Sendeleistung noch einmal zusätzlich auf mehrere Frequenzen aufgeteilt wird,
wodurch sich zusätzlich eine weitere Absenkung der Wirkung von Funk LAN-Systemen
auf die Umwelt ergibt. Anhand von Langzeitstudien in Amerika und Europa konnte
nachgewiesen werden, dass erst bei stark erhöhten Strahlungsmengen geringe
Auswirkungen auf den menschlichen Körper feststellbar sind. Auf Seiten der
Spezialisten bestehen keinerlei Bedenken gegenüber Funk LAN - Komponenten, was
empfindliche medizinische Geräte betrifft. So sind auch keine Fehlfunktionen von
Herzschrittmachern zu befürchten Die Tatsache, dass WLAN in Krankenhäuser und
Kliniken zum Einsatz kommen und hier ihre Tauglichkeit in sensiblen Umgebungen
unter Beweis gestellt haben, untermauert die Glaubwürdigkeit der durchgeführten
Langzeitstudien. Immer mehr Funk LAN-Hersteller lassen ihre Geräte zertifizieren, um
die Zulassung der europäischen Norm für medizinische Geräte (EN60601/1/2 ) zu
erlangen. Alleine durch diese Zertifizierung ist ein Einsatz von Funk LAN in
Krankenhäusern und Kliniken ohne Bedenken durchzuführen.
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Biologische Sicherheit

Seit der Einführung von Rundfunk- und Fernsehübertragungen hat die Funktechnik
große Verbreitung sowohl im gewerblichen als auch im privaten Bereich gefunden. In
modernen Betriebsstätten, Büroumgebungen und Haushalten wirkt oft eine Vielzahl
von Funksystemen. Diese Funksysteme, wie beispielsweise schnurlose Telefone,
Mobiltelefone, Mikrowellenherde, Funk LANs etc., arbeiten dabei nur mit sehr geringer
abgestrahlter Leistung. Da die Betriebsfrequenzen dieser Systeme jedoch im
Hochfrequenzbereich liegen und höhere Frequenzen mit einem höheren Energieinhalt
der elektromagnetischen Wellen einhergeht, wird auch das Potential der Beeinflussung
biologischen Gewebes höher eingeschätzt. Entscheidende Größe ist hierbei die in Watt
pro Quadratmeter angegebene Leistungsdichte, der das Gewebe ausgesetzt wird und
deren Grenzwerte vom amerikanischen Institute of Electrical and Electronical
Engineers (IEEE) bzw. der US-Zulassungsbehörde Federal Communications
Commission (FCC) und vom Verband Deutscher Elektrotechniker (VDE) in den im
folgenden aufgeführten Standards festgelegt wurden.

Grenzwerte
Die als Grenzwert festgesetzten Effektivwerte bei 2,4 GHz betragen nach DIN VDE
0848 Teil 2 (Expositionsbereich 1) für:
elektrische Feldstärke 137 V/m
magnetische Feldstärke 0,36 A/m
Leistungsdichte 1 W/m2

Die biologische Sicherheit ist gewährleistet, wenn die Grenzwerte für elektrische bzw.
magnetische Feldstärke und für die Leistungsflussdichte nicht überschritten werden.

Untersuchungsergebnisse und Fazit

Mit den Untersuchungen von Funk LAN-Systemen hinsichtlich oben genannter
Grenzwerte wurden unabhängige Testhäuser beauftragt. Die Untersuchungen kamen
durchweg zu dem Ergebnis, das Funk LAN-Systeme die Grenzwertvorgaben erheblich
unterschreiten.
Hinsichtlich den Grenzwertvorgaben nach DIN VDE 0848 Teil 2 kann die biologische
Sicherheit als gegeben angesehen werden durch:

Unterschreiten der Grenzwerte der elektrischen Feldstärke um mehr als das
Zwanzigfache

Unterschreiten der Grenzwerte der magnetischen Feldstärke um mehr als das
Dreißigfache

Unterschreiten der Grenzwerte der Leistungsdichte um mehr als das Fünfzigfache
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Elektrosmog

Mindestabstände von Mobilfunkgeräten zur Bevölkerung*:

Frequenz Spitzenleistung Mindestabstand
450 MHz, < 0,5 W Kein Mindestabstand
analoger < 1,0 W ca. 4 cm
Duplex Betrieb < 5,0 W ca. 20 cm
< 20 W ca. 40 cm
900 MHz, < 0,5 W Kein Mindestabstand
analoger < 1,0 W ca. 5 cm
Duplex Betrieb < 5,0 W ca. 25 cm

< 20 W ca. 50 cm
900 MHz, < 2,0 W Kein Mindestabstand
digitaler GSM Betrieb < 4,0 W ca. 3 cm
< 8,0 W ca. 5 cm
< 20 W ca. 8 cm
Funk-LAN -> < 1,0 W Kein Mindestabstand
1800 MHz, < 2,0 W ca. 3 cm
digitaler Betrieb < 8,0 W ca. 7 cm
(DCS 1800) < 20 W ca. 12 cm

* Bedingung ist das Einhalten der Teilkörper - SAR-Werte von 2 W/kg (Mittelwert über 10 g Gewebe und 6-Minuten-
Intervalle). Bei digitalen zellularen Systemen (GSM, DCS 1800, etc.) ist die pulsförmige Abstrahlung (Puls/Pause = 1/8)
berücksichtigt worden. Bei beruflicher Exposition können die Abstände halbiert werden. Quelle: Bundesamt für
Strahlenschutz. SSK/6-93/EMF

Funk LAN Systeme stellen kein Gefährdungspotential durch Elektrosmog dar!
Die Benutzung von Mobilfunksystemen wird aufgrundder Einschätzung einer negativen
Einwirkung auf Menschen immer wieder in Frage gestellt. In diesem Zusammenhang
stellt sich die Frage des Gefährdungspotentials von Funk LAN Systemen, die in
unmittelbarer Personennähe betrieben werden. Im Gegensatz zu den heute üblichen
Mobilfunksystemen arbeiten Funk LANs mit erheblich kleinerer Leistung (0,1 Watt
statt 2 Watt z.B. D-Netz). Die von der Europäischen Zulassungsbehörde ETSI speziell
für Funk LAN Systeme erstellten strengen Vorschriften erlauben einen Betrieb in
unmittelbarer Personennähe. Die nach heutigen Erkenntnissen gültigen
Rahmenrichtlinien für Personenschutz bei Funkausbreitung (EMVU) werden
nachweislich von Funk LAN Systemen, die nach der ETS 300 328 zugelassen sind,
deutlich unterschritten. Die folgende Tabelle (Auszug aus MOBILCOM News 7/95) zeigt
im Vergleich die Mindestabstände von verschiedenen Mobilfunkgeräten zu Personen.

Fazit: Ein Einsatz von Funk LAN Systemen mit 100 mW Sendeleistung (E.I.R.P.) ist
nach den geltenden Vorschriften unbedenklich.

15.1.7. Architekturen im Wireless LAN

Drahtlose Kommunikation wurde zunächst für die Übertragung von Punkt-zu-Punkt-
Verbindungen spezifiziert. Im Folgenden wird ein kurzer Einblick in die Möglichkeiten
der Kommunikation mit einem WLAN Netzwerk gegeben.
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Ad-hoc-Netzwerke

Der so genannte Ad-hoc-Modus des Wireless LAN nach IEEE 802.11 definiert die
einfachste Möglichkeit, eine drahtlose Verbindung aufzubauen. Es handelt sich dabei
um die direkte Umsetzung einer sogenannten Punkt-zu-Punkt-Verbindung und kann
z.B. mit der Verwendung eines einzelnen Netzwerk-Kabels zwischen zwei Rechnern
verglichen werden. Vorteil dieser Lösung ist die einfache Art und Weise der
Realisierung, Nachteil ist aber, dass dabei immer nur zwei Partner im Netz gleichzeitig
miteinander kommunizieren können. Alle anderen in Reichweite befindlichen
Computer müssen warten, bis die „Unterhaltung“ beendet ist.

Infrastruktur-Netzwerke

Um die Nachteile des Ad-hoc-Modus zu umgehen, definiert der Standard IEEE 802.11
den sogenannten Infrastruktur-Modus. Dabei werden Access Points für die
Koordination des Netzwerkes eingesetzt. Dieser steht sozusagen in der Mitte, jegliche
Kommunikation zwischen den beteiligten Rechnern wird über den Access Point
realisiert.

Die Reichweite eines Senders (Access Points) ist natürlich begrenzt. Um dies zu
umgehen, besteht die Möglichkeit, mehrere Access Points einzusetzen.

Weitere Architekturen

Neben diesen Architekturen erlaubt WLAN noch zusätzliche Möglichkeiten. So ist es
unter Einsatz eines Access Points möglich, ein bereits existierendes drahtgebundenes
LAN um die Möglichkeiten drahtloser Clients zu erweitern. Der Access Point wird
einfach an das bestehende LAN per Ethernet angesteckt. Dies erlaubt eine direkte
Kommunikation sowohl der drahtlosen Clients untereinander als auch zwischen den
drahtlosen und drahtgebundenen Clients (LAN-to-WLAN-Kopplung).

Wenn es um drahtlose Kommunikation geht, hat dies vor allem den Vorteil der Zeit-
und Kostenersparnis bei Kabelinstallationen. WLAN bietet noch zusätzlich die
Möglichkeit, bei Einsatz von zwei Access Points eine WLAN-Brücke aufzubauen. Dies
ermöglicht es z.B., zwei entfernt stehende Gebäude über eine drahtlose Funk-Brücke
miteinander zu vernetzen, ohne dazwischen ein Kabel zu verlegen.

Entgegen landläufiger Meinungen gibt es keinerlei Probleme bei unterschiedlichen
Witterungsverhältnissen. WLAN Systeme im 2,4 GHz ISM Band arbeiten auf
Frequenzen um 2,45 GHz. Bei 3 GHz werden Funkwellen selbst bei starkem
Schauerregen um etwa 0,02 dB/km gedämpft, was bei einer 5km Wireless Bridge
Strecke weniger als 0,1dB ausmacht. Nebel und Schnee verursachen
Ausbreitungsdämpfungen vergleichbar denen des Regens, wenn die Wassermenge pro
Volumeneinheit etwa gleich ist. So lassen sich bzgl. der Dämpfung von Nebel mit einer
Sichtweite unter 100 m mit Regenschauern einer Intensität von 1mm/h vergleichen.
Außer der dielektrischen Absorption in Niederschlagspartikeln tritt molekulare
Absorption auf. Verantwortlich sind Schwingungen des Wassers und des Sauerstoffs in
der Atmosphäre, wobei Maximalwerte genau im Resonanzfall der Molekülschwingung
auftreten. Erst oberhalb von 10 GHz können die Dämpfungseffekte so hoch werden,
das Funkverbindungen erheblich gestört wären.
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Roamingfähigkeit

Grundsätzlich unterscheiden wir grob:
Adapter welche roamingfähig sind und solche welche aufgrund ihrer Konstruktion
immer nur einem Access Point zugewiesen werden können. Dabei wird dem Adapter
die MAC Nummer des ihm zugewiesenen Access Points fix eingetragen. Daraus ergibt
sich die Problematik, das bei Tausch des Access Point oder bei veränderter
Ausbreitungsbedingung, sowie bei örtlichem Wechsel des Adapters, dieser händisch
neu konfiguriert werden muss.
Roamingfähige Adapter sind in der Lage, selbstständig den nächsten Access Point zu
finden. Als Entscheidungskriterium sind dafür einige Parameter vorgebbar, der
Adapter entscheidet nach diesem Kriterium dann den für Ihn günstigsten
Anbindungspunkt.

15.1.8. Sicherheit in drahtlosen Netzen

Sicherheit in Netzwerken ist ein Thema von enormer Wichtigkeit, vor allem, wenn es
darum geht, Netzwerke in Firmen einzusetzen. Wer will schon ein ungeschütztes
drahtloses Netzwerk einsetzen, um der im Nebengebäude arbeitenden
Konkurrenzfirma den Zugriff auf die eigenen Daten so einfach wie möglich zu
machen? Auch das Stichwort der illegalen Nutzung von Ressourcen, speziell der
Zugang zum Internet, ist dabei von Bedeutung, denn es ist immer der Anbieter des
Netzes für die möglicherweise illegalen Tätigkeiten aus seinem Netz heraus
verantwortlich.
Beim so genannten WarWalking werden mit einem WLAN-fähigen Notebook oder PDA
offene WLAN-Netze gesucht. Diese werden dann mit Kreide markiert (WarChalking).
Das Ziel ist hierbei entweder, Sicherheitslücken aufzudecken und dem Betreiber zu
melden, oder aber einen kostenlosen Internetzugang zu erhalten oder gar Daten
auszuspähen oder zu manipulieren. Fährt man bei der Suche eines WLAN-Netzes mit
einem Auto, so spricht man von WarDriving. Unwissenheit schützt auch hier vor Strafe
nicht.

Demgegenüber steht die Notwendigkeit der Transparenz der Sicherheitsmaßnahmen,
denn Niemand will erst komplizierte Einstellungen vornehmen um ein sicheres Netz zu
verwenden.

Prinzipiell kann man davon ausgehen, dass absolute Sicherheit niemals gewährleistet
ist, sie sollte allerdings dem Einsatzgebiete entsprechen.

Angriffsmöglichkeiten

Geht es um den Einsatz drahtloser Technologien, sind verschiedenste Möglichkeiten
eines Angriffs des Netzes mit ganz unterschiedlichen Auswirkungen möglich. Einige
dieser Möglichkeiten können verhindert oder zumindest erschwert werden, auf andere
hat man leider keinen Einfluss.
Da der ursprüngliche WLAN-Standard IEEE 802.11 sowie die Erweiterungen 802.11b
und 802.11 g in einem Frequenzbereich arbeiten, welcher zu den sogenannten
Mikrowellen gehört, ist es denkbar, dass ein Angreifer durch Einsatz geeigneter
Störsender (zu denen unter Umständen bereits ein Mikrowellenofen zählen kann) ein
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Netzwerk vollständig blockiert. Aufgrund der lizenzfreien Nutzung des Frequenzbandes
hat man kaum Handhabe gegenüber derartigen Störungen.

Viel schwerwiegender, da durch etwas Know-how vermeidbar, ist die Möglichkeit des
Einbruchs in drahtlose Netzwerke auf Grund mangelhafter Konfiguration. Heutzutage
ist es gerade im privaten Umfeld schon üblich, WLAN in Verbindung mit DSL
einzusetzen. Dabei wird aber häufig vergessen, dass die Grundkonfiguration der
entsprechenden Geräte nicht auf die maximale Sicherheit, denn auf eine möglichst
einfache Installation ausgelegt ist. In Statistiken geht man davon aus, dass etwa 50
% aller drahtlosen Netzwerke im privaten Bereich vollkommen ungeschützt sind, da
sich die User der Notwendigkeit überhaupt nicht bewusst sind.

Neben dieser offensichtlichen Möglichkeit gibt es natürlich noch weitere. Auf Grund
der Tatsache, dass man den Funkwellen nicht sagen kann, sie mögen doch an der
nächsten Wand aufhören zu existieren, da dort der Bereich der Firma aufhört, muss
man sich der Tatsache bewusst sein, dass auch in der Nachbarsfirma das eigene Netz
verfügbar ist. Ein potenzieller Angreifer hat die Möglichkeit durch geeignete
Werkzeuge das Netz abzuhören. Maßnahmen, wie die Verschlüsselung des
übertragenen Datenverkehrs, erschweren Angriffe von Außen.
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Übersicht der Sicherheitsbedrohungen für WLANs

BEDROHUNG BESCHREIBUNG
Lauschangriffe Das Abhören von übertragenen Daten kann zum

Verlust von vertraulichen Daten, ungeschützten
Anmeldeinformationen und zu potenziellem
Identitätsdiebstahl führen. Außerdem ermöglicht
es erfahrenen Eindringlingen, Informationen über
die IT Umgebung zu sammeln, die für einen Angriff
auf andere Systeme oder Daten verwendet werden
können.

Abfangen und Ändern übertragener Daten Wenn ein Angreifer Zugriff auf das Netzwerk hat,
kann er einen feindlichen Computer zum Abfangen
und Ändern von zwischen zwei legitimen
Teilnehmern ausgetauschten Netzwerkdaten
einfügen.

Spoofing Der Zugriff auf ein internes Netzwerk ermöglicht
einem Eindringling das Vorgeben scheinbar
legitimer Daten auf eine Weise, die von außerhalb
des Netzwerks nicht möglich wäre. Beispiel:
gespoofte E-Mail. Die meisten Personen neigen
eher dazu, internen Objekten weit mehr zu
vertrauen als Objekten, die von außerhalb des
Unternehmensnetzwerks stammen.

Denial of Service Ein Angreifer kann DoS Angriffe mit
verschiedensten Methoden auslösen.
Signalunterbrechungen auf Funkebene können
beispielsweise durch so einfache technische Geräte
wie eine Mikrowelle ausgelöst werden. Es sind
jedoch auch höher entwickelte Angriffe möglich,
die auf Drahtlosprotokolle niederer Ebene abzielen,
sowie weniger komplexe Angriffe, die auf
Netzwerke über schlichte Datenüberflutung der
WLANs durch wahllosen Datenverkehr abzielen.

Freie Internetbenutzung – Ressourcendiebstahl Ein Eindringling möchte möglicherweise das
Netzwerk nur als Zugriffspunkt für das Internet
nutzen. Dies kann die Verfügbarkeit für Benutzer
verringern, außerdem besteht die Gefahr des
Einschleppens von Viren und Malware.

Zufällige Sicherheitsbedrohungen Einige Funktionen von WLANs erhöhen die
Bedrohung durch unbeabsichtigte Angriffe.
Beispielsweise könnte ein Besucher seinen Laptop
starten, ohne eine Verbindung mit dem Netzwerk
herstellen zu wollen, wird jedoch automatisch
verbunden. Der Laptop ist jetzt ein potenzieller
Zugriffspunkt für Viren. In nicht abgesicherten
WLANs kann dies zu einem großen Problem
werden.

Inoffizielle WLANs Von Mitarbeitern unautorisiert installierte Hardware
kann unbeabsichtigte Sicherheitslücken im
Netzwerk öffnen.

Möglichkeiten zur Sicherung im WLAN

WLAN bietet vor allem die Möglichkeit, in Punkt der Sicherheit so viele Informationen
wie möglich vor unprivilegierten Empfängern zu schützen.
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Netzwerknamen verstecken

Jedes drahtlose Netzwerk ist mit einem eindeutigen Namen versehen, der bei
entsprechender Konfiguration aus Bequemlichkeit von den Access Points an
potenzielle Clients übermittelt wird. Schaltet man diese Möglichkeit ab, muss ein
Client den Netzwerknamen bereits kennen, sonst kann er sich nicht mit dem Netzwerk
verbinden. Ein einfacher, aber grundlegender erster Schutz.

Mac-Filterung

Durch die so genannte MAC-Filterung kann der Zugriff auf einen Access Point bewusst
auf eine kleine Anzahl von Clients beschränkt werden. Dazu wird die MAC-Adresse, die
jede Netzwerkkarte weltweit eindeutig identifiziert, fest im Access Point konfiguriert.
Leider kann durch einfachste Programme die Adresse einer Netzwerkkarte temporär
verändert werden, so dass ein unerlaubter Client bei Kenntnis einer konfigurierten
Adresse trotzdem Zugang zum Netzwerk erhält. Auch ist diese Vorgehensweise nur für
kleinere Netzwerke sinnvoll, da die meisten Access Points maximal eine Liste von
wenigen MAC-Adressen anbieten, die sich gezielt konfigurieren lassen. Damit scheidet
diese Möglichkeit für die Vernetzung in Unternehmen aus.

WEP-Verschlüsselung

Alle bereits genannten Varianten erlauben prinzipiell immer noch das Abhören des
Netzwerks. Um dies zu verhindern, wurde im IEEE 802.11-Standard das so genannte
Wired Equivalent Privacy-Verfahren (WEP) spezifiziert. Dieses Verfahren verschlüsselt
die Daten zwischen Sender und Empfänger mit einem 64- bzw. 128-bit-Schlüssel und
schützt so vor Spionage. In den letzten Jahren hat sich herausgestellt, dass die
eingesetzten Algorithmen zu schwach sind und eine Ermittlung des verwendeten
geheimen Schlüssels durchaus möglich ist. Dabei werden unterschiedliche Verfahren
verwendet. So kann durch Einsatz von Wörterbuch-Dateien auf den Schlüssel
geschlossen werden. Daher ist es immer anzuraten, einen sehr kryptischen Schlüssel
zu verwenden, der neben reinen Buchstaben auch Ziffern und Sonderzeichen enthält.
Dies gilt übrigens auch für Passwörter, speziell in der Domäne.
Die andere Variante ist als sogenannte Brute Force-Attacke bekannt. Dies bedeutet so
viel wie: Man versucht durch Ausprobieren sämtlicher Kombinationen von Schlüsseln,
den jeweils richtigen Schlüssel zu ermitteln. Schon bei einer Schlüssellänge von 128-
bit ist ein immenser Zeitaufwand notwendig.

Auch wenn WEP Schwächen hat, macht ein kontrollierter Einsatz dennoch Sinn, da
jede Barriere, und sei sie noch so klein, einem potenziellen Angreifer einen Angriff
schwieriger macht. Man sollte den entsprechenden WLAN-Schlüssel von Zeit zu Zeit
zu wechseln.

IEEE 802.1x und WPA

Heutige Access Points sind oft mit einem WPA ausgestattet. WPA steht für Wireless
Protected Access und definiert bessere Verschlüsselungsverfahren, bei denen ein
Netzwerkschlüssel in periodischen Zeiten gewechselt wird, um eine Erkennung zu
verhindern.
Zusätzlich bieten vor allem Access Points der höheren Preiskategorie die Möglichkeit
einer Ressourcensicherung. Durch Einsatz des IEEE 802.1x-Verfahrens wird der
kommunikationswillige Client durch den Access Point authentifiziert, bevor ein Zugriff
auf das Netz stattfinden kann.
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Inzwischen haben sich technische Ergänzungen entwickelt, etwa WEPplus, Wi-Fi
Protected Access (WPA) als Vorgriff und Teilmenge zu 802.11i, Fast Packet Keying,
Extensible Authentication Protocol (EAP), Kerberos oder High Security Solution, die
alle mehr oder weniger gut das Sicherheitsproblem von WLAN verkleinern.

Der Nachfolger des WEP ist der neue Sicherheitsstandard 802.11i. Er bietet eine
erhöhte Sicherheit durch die Verwendung von TKIP bei WPA bzw. Advanced
Encryption Standard (AES) bei WPA2 und gilt zur Zeit als nicht zu entschlüsseln,
solange man bei der Einrichtung keine trivialen Passwörter verwendet, die über eine
Wörterbuch-Attacke geknackt werden können. Als Empfehlung kann gelten, mit einem
Passwortgenerator Passwörter zu erzeugen, die Buchstaben in Groß- und
Kleinschreibung, Zahlen und Sonderzeichen enthalten und nicht kürzer als 32 Zeichen
sind.

WPA2 ist das Äquivalent der Wi-Fi zu 802.11i das mit dem
Verschlüsselungsalgorithmus AES (Advanced Encryption Standard mit Schlüssellängen
von 256 Bit) arbeitet und in neueren Geräten meist unterstützt wird. Ein genaues
Betrachten der technischen Daten um herauszufinden, ob WPA2 auch tatsächlich
unterstützt wird, empfiehlt sich allerdings vor dem Kauf. Einige Geräte lassen sich
durch Austausch der Firmware mit WPA2-Unterstützung nachrüsten. Jedoch erfolgt
hier meist die Verschlüsselung ohne Hardwarebeschleunigung sodass diese Zugewinne
an Sicherheit durch starke Einbußen bei der Geschwindigkeit erkauft werden.
Eine alternative Herangehensweise besteht darin, die Verschlüsselung komplett auf
IP-Ebene zu verlagern. Hierbei wird der Datenverkehr beispielsweise durch die
Verwendung von IPsec oder auch durch einen VPN-Tunnel geschützt. Besonders in
freien Funknetzen werden so die Inkompatibilitäten verschiedener Hardware
umgangen, eine zentrale Benutzerverwaltung vermieden und der offene Charakter des
Netzes gewahrt.

15.1.9. WLAN Einsatzmöglichkeiten

Wireless LAN wird heutzutage bis auf die öffentlich verfügbaren Netwerke der so
genannten Hotspots, z.B. an Flughäfen als Erweiterung des drahtgebundenen
Netzwerkes verwendet. Es tritt immer dort in Erscheinung, wo bauliche
Veränderungen z.B. auf Grund des Denkmalschutzes oder auch zu hoher Kosten nicht
möglich sind oder mobiles Surfen vom Notebook aus möglich sein soll. Ebenfalls im
Einsatz ist WLAN auf Veranstaltungen oder Konferenzen, um den Teilnehmern
entsprechenden Zugang zum Internet oder bestimmten Bereichen des Firmennetzes
zu ermöglichen. Die Möglichkeiten sind äußerst vielseitig und oftmals ganz spezifisch
an die jeweilige Situation angepasst.

Die meisten Unternehmen haben die Vorteile des mobilen Büros längst erkannt.
Häusliche Zweitarbeitsplätze arbeiten unterwegs mit dem Notebook-PC, Online-
Stammdaten via PDA oder auf die Bürodaten vom Kundenarbeitsplatz aus zugreifen.
All das verschafft Wettbewerbsvorteile. Die Verwendung von WLAN im Unternehmen
erscheint da als weitere Möglichkeit, mobilen Arbeitsplätzen in Realzeit direkten
Zugriff zu ermöglichen. WLAN ist in Anschaffung, Installation, Inbetriebnahme und
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Betrieb wesentlich kostengünstiger als eine festverkabelte Netzwerkinfrastruktur.
Wobei eine höhere Flexibilität und weniger bzw. kein Managementaufwand mehr
entsteht, sollte einmal ein neuer Rechner aufgestellt oder ein bestehender Arbeitsplatz
verändert werden. Des Weiteren erlaubt der mobile Charakter einfache und schnelle
Reaktionen auf spontane Anforderungen (z.B. die Realisierung eines Netzzugangs für
Kunden). Bestes Beispiel für das große Potenzial von WLAN stellt auch ACI dar.
Weitere Informationen hierzu finden sich im späteren Teil der Projektdokumentation.

Drahtlose Netzwerktechnologien sind aus der heutigen Zeit jedenfalls nicht mehr
wegzudenken. Neben den hier beschriebenen Technologien sind bereits weitere mit
über 100 MBit/s in der Erforschung, die gleiche Bedingungen wie drahtgebundene
Lösungen bieten. Es ist jedoch gerade im Punkt Sicherheit genau abzuwägen, welche
Daten über das drahtlose Netzwerk übertragen werden sollen, und welche besser
nicht.

15.1.10. Gesetzeslage

Auszug aus dem Telekom Kontroll Bericht 2002 über die Verwendung von Radio LAN
in Österreich:

November 2002

1. Allgemeines
In Österreich besteht eine generelle fernmeldebehördliche Bewilligung für den Betrieb
von drahtlosen lokalen Netzwerken (WLAN, RLAN, HIPERLAN), die den zutreffenden
technischen Merkmalen entsprechen, die in den Funk-Schnittstellenbeschreibungen
FSB-LD046 (RLAN im Frequenzbereich 2,4 GHz) und FSB-LD047 (Wireless-LAN gemäß
IEEE 802.11a und HIPERLAN Typ 1) festgelegt sind. FSB-LD047 sieht ausschließlich
die Nutzung des Frequenzbereiches 5150 – 5250 MHz vor. Bestimmungen für die
Benutzung des erweiterten Frequenzbereiches 5150 – 5350 MHz sind in Ausarbeitung.
Zusätzlich könnte für bestimmte Anwendungen die Funk-Schnittstellenbeschreibung
FSB-LD026 (allgemeine Funk-Anwendungen im Frequenzbereich 5,8 GHz) von
Interesse sein. Die Funk-Schnittstellenbeschreibungen sind im Internet abrufbar
unter: http://www.bmvit.gv.at/radiointerfaces
Ob die Verwendung einer bestimmten Type einer Funkanlage (z.B. von RLAN-Geräten)
in Österreich zulässig ist, kann aus der Gerätebeschreibung entnommen werden, die
mit der Funkanlage an den Kunden ausgefolgt wird.

2. Drahtlose lokale Netzwerke für den Betrieb im Frequenzbereich 2,4 GHz
Die meisten drahtlosen lokalen Netzwerke werden zur Zeit unter der gängigen
Bezeichnung „RLAN“ auf Basis der Funk-Schnittstellenbeschreibung LD046 im
Frequenzbereich 2,4 GHz betrieben (harmonisierter Standard: EN 300 328-2 [1]
(Veröffentlichung in Amtsblatt der EU) bzw. IEEE 802.11b [2]). Die maximal zulässige
äquivalente isotrope Strahlungsleistung (EIRP) beträgt 100 mW.
_
Zu beachten ist, dass der Frequenzbereich 2,4 GHz nicht ausschließlich für den Betrieb
von drahtlosen Netzwerken (RLAN), sondern auch für andere Funkanwendungen
(Bluetooth, Fernsteuerungen, Bewegungsmelder usw.) zugeteilt ist. Einschlägige
Informationen zu den diversen Funksystemen, die diesen Frequenzbereich nutzen,
sind aus der von der CEPT publizierten Empfehlung betreffend „Short Range Devices“
(ERC/REC 70-03) [4] ersichtlich, die im Internet zugänglich ist (Adresse:
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http://www.ero.dk). Darüber hinaus wird der Frequenzbereich 2,4 GHz auch durch
ISM-Anwendungen wie Mikrowellenherde genutzt. Weiters ist zu beachten, dass für
die unberechtigte Zugriffe auf Informationen, die über RLAN übertragen werden, keine
Gewähr besteht.

3. Drahtlose lokale Netzwerke für den Betrieb im Frequenzbereich 5 GHz Der Betrieb
von Geräten, die der FSB-LD047_ entsprechen, das sind Wireless-LAN gemäß IEEE
802.11a und HIPERLAN Typ 1-Geräte, ist in Österreich für den „LQ_GRRU³_ Betrieb
generell bewilligt. FSB-LD047 sieht ausschließlich die Nutzung des Frequenzbereiches
5150 – 5250 MHz und unterschiedliche HF-Strahlungsleistungen für Wireless-LANs mit
bzw. ohne automatischer Sendeleistungsregelung (Transmitter Power Control – TPC)
vor (60 mW e.i.r.p. mit TPC, 30 mW e.i.r.p. ohne TPC Eine dynamische Kanalauswahl
(Dynamic Frequency Selection – DFS), die den Schutz von Radaranwendungen
bewirken soll, ist in der FSB-LD047 nicht verbindlich vorgesehen (im Frequenzbereich
5150 – 5250 MHz arbeiten keine Radaranlagen). Bestimmungen für die Benutzung des
erweiterten Frequenzbereiches 5150 – 5350 MHz sind in Ausarbeitung. Drahtlose
lokale Netzwerke der Ausführungsform „Hiperlan Typ 2“ werden in EN 301 893 [6]
beschrieben. Diese EN wird die Benutzung sowohl des Frequenzbereiches 5150 - 5350
MHz als auch des Frequenzbereiches 5470 - 5725 MHz festlegen. Da der
Frequenzbereich 5470 – 5725 MHz in Österreich für zivile Anwendungen nicht zur
Verfügung steht, ist der Betrieb von HIPERLAN Typ 2-Geräten, die der EN 301 893
entsprechen, in Österreich derzeit nicht zulässig. Änderungen könnten sich durch die
Ergebnisse der Weltfunkkonferenz 2003 ergeben. Im Frequenzbereich 5,725 – 5,875
GHz sind in Österreich in Übereinstimmung mit der CEPT Empfehlung ERC/REC 70-03
Funkanwendungen jeder Art mit einer maximalen Strahlungsleistung von 25 mW EIRP
zulässig und generell bewilligt. Die einschlägigen technischen Merkmale sind in der
Funk-Schnittstellenbeschreibung FSB-LD026 festgelegt. Der Betrieb von drahtlosen
lokalen Netzwerken mit einer maximalen Strahlungsleistung von 25 mW ist in
Österreich auch zulässig, wenn die Geräte dem Standard IEEE 801.11a entsprechen.

4.Erbringung von Telekommunikationsdiensten mitdrahtlosen Netzwerken Die
Erbringung von Telekommunikationsdiensten richtet sich nach den Bestimmungen der
§§ 12ff des Telekommunikationsgesetzes 1997 (TKG). Diese Bestimmungen gelten
auch, wenn die Dienste mit drahtlosen Netzwerken erbracht werden. Demzufolge ist in
den meisten Fällen (insbesondere für die Bereitstellung eines Internet-Zuganges) eine
Anzeige an die Regulierungsbehörde ausreichend (§ 13 TKG). Auf den unter Punkt 2
oben gegebenen Hinweis im Hinblick auf die nicht gewährleistete Störungssicherheit
darf insbesondere für Dienste- Erbringer ausdrücklich hingewiesen werden.

Adresse der Telekom Regulierungsbehörde

Rundfunk und Telekom Regulierungs-GmbH
A-1060 Wien, Mariahilferstrasse 77-79
01-580 58 –0
01-580 58-9191 Fax
E-Mail: rtr@rtr.at



~ Seite 76 von 124 ~

15.2. GPRS

General Packet Radio Service GPRS ist die Abkürzung für "General Packet Radio
Service", engl. „Allgemeiner paketorientierter Funkdienst“.

15.2.1. Definition

Es handelt sich um eine Erweiterung des GSM-Mobilfunk-Standards um
paketorientierte Datenübertragung, welche werbewirksam auch gerne als 2,5G (zwei
komma fünfte Generation) bezeichnet wird. Diese Namensgebung geschieht in
Anlehnung an UMTS (3G).
Im Gegensatz zum leitungsvermittelten (cicuit switched) Datendienst HSCSD ist GPRS
paketorientiert. Das heißt, die Daten werden beim Sender in einzelne Pakete
umgewandelt, als solche übertragen und beim Empfänger wieder zusammengesetzt.
Die GPRS-Technik ermöglicht bei der Bündelung aller 8 GSM-Zeitschlitze eines Kanals
theoretisch eine Datenrate von 171,2 kBit/s. Im praktischen Betrieb ist die Anzahl der
parallel nutzbaren Zeitschlitze jedoch durch die Fähigkeit des Mobilgerätes (multislot
capability) und der Netze begrenzt. Am Markt befinden sich z. Zt. (Stand 2004)
Geräte mit max. vier Zeitschlitzen im Downlink und max. zwei Zeitschlitzen im Uplink
(jedoch nicht gleichzeitig). Die damit erreichbare Datenrate beträgt – abhängig vom
verwendeten Coding Scheme und der von der Netzauslastung abhängigen Anzahl der
zugeteilten Zeitschlitze – bis zu 57,6 kBit/s.

15.2.2. Die Datenübertragung

Wenn GPRS aktiviert ist, besteht nur virtuell eine dauerhafte Verbindung zur
Gegenstelle (sog. Always-on-Betrieb). Erst wenn wirklich Daten übertragen werden
sollen, werden auch Daten gesendet, der Funkraum zu diesem Zeitpunkt benutzt.
Deshalb braucht kein Funkkanal dauerhaft (wie bei HSCSD) für einen Benutzer
reserviert zu werden. GPRS-Abrechnungen sind deshalb hauptsächlich von den
übertragenen Datenmengen abhängig, und nicht primär von der Verbindungsdauer.

15.2.3. Anwendung von GPRS

Die meisten neuen Mobiltelefone unterstützen GPRS zum Beispiel als
Datenübertragungsdienst für die Betrachtung von WAP-Seiten. Der Multimedia
Messaging Service basiert ebenfalls auf GPRS. Oft kann auch ein Computer oder
Handheld mit dem GPRS-fähigen Mobiltelefon verbunden werden, um diesen Geräten
einen vollwertigen, wenn auch schmalbandigen Internetzugang zu gewähren. Das
Mobiltelefon fungiert dann als Modem. Bekannt sind auch Steckkarten für Notebooks,
welche kleine GPRS-Modems sind und eine ähnliche Aufgabe haben. Ein weiterer
Anwendungsfall ist die Ortung von Fahrzeugen und Objekten, bei der GPRS zur
Übertragung von Positions- und Telemetriedaten benutzt werden wird.

15.2.4. Netzarchitektur von GPRS

Der paketvermittelnde Dienst GPRS benötigt im Mobilfunknetz im Vergleich zu GSM
weitere Netzelemente, den SGSN und den GGSN. Während der SGSN (Abk. für
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15.3.7. Erweiterungen

Ab 2006 werden die Netzbetreiber durch High Speed Downlink Packet Access (HSDPA)
vermehrt höhere Datenraten im Downlink anbieten und bewerben. Unter optimalen
Bedingungen sind theoretisch 10,8 Mbit/s möglich. Die praktisch erreichbare und
nutzbare Datenrate wird jedoch aufgrund der Fehlerkorrektur und von Interferenzen
weit darunter liegen. Zudem wird die erste Generation von HSDPA-fähigen Endgeräten
Einschränkungen bezüglich der Modulation und der Anzahl der gleichzeitig nutzbaren
Codes haben, was die maximale Datenrate pro Endgerät um den Faktor 6 verringert.

15.4. Bluetooth

Bluetooth ist ein Industriestandard gemäß IEEE 802.15.1 für die drahtlose (Funk-
)Vernetzung von Geräten über kurze Distanz. Bluetooth bietet eine drahtlose
Schnittstelle, über die sowohl mobile Kleingeräte wie Mobiltelefone und PDAs als auch
Computer und Peripheriegeräte miteinander kommunizieren können. Ein solches
Netzwerk wird auch als Wireless Personal Area Network (WPAN) bezeichnet.

15.4.1. Geschichte

Die Entwicklung von Bluetooth begann 1994 bei Ericsson, als man nach einer
Möglichkeit suchte, die Kabel zwischen Mobiltelefonen und Zusatzgeräten zu ersetzen.
Zusammen mit anderen Industriepartnern gründete man 1998 die Bluetooth SIG, um
Bluetooth als de-facto-Standard zu etablieren. Um dies zu erreichen, setzte man sich
das Ziel, einen Transceiver zu spezifizieren mit geringen Herstellungskosten, flexiblen
Einsatzmöglichkeiten, niedrigem Energieverbrauch, Robustheit gegenüber Störungen
und der Fähigkeit, Daten für multimediale Anwendungen zu übertragen. Der
Bluetooth-Standard ist inzwischen von der Arbeitsgruppe der IEEE für WPANs als IEEE
802.15.1 adaptiert worden.

Herkunft des Namens
Der Name Bluetooth stammt vom dänischen König Harald Blåtand (der Nachname
bedeutet soviel wie Blauzahn), dem es im Mittelalter als erstem gelang, große
Bereiche Skandinaviens (Teile von Dänemark, Schweden und Norwegen) unter seiner
Herrschaft zu vereinen. So wie Harald Blåtand die Skandinavier einte, soll Bluetooth
die Landschaft der Kommunikation elektronischer Kleingeräte einen.
Ein Ziel der Bluetooth-Entwickler ist es, die verschiedensten Geräte ohne
Konfiguration durch den Benutzer miteinander kommunizieren zu lassen. Dies
geschieht durch so genannte Profile.
Einen ähnlichen Ansatz kann man bei Apples Rendezvous finden (hier ist es jedoch die
herkömmliche Netzwerkstruktur).

Die Basis eines Bluetooth-Systems ist ein Mikrochip, das Bluetooth-Modul. Es benötigt
wenig Energie, bietet integrierte Sicherheitsmechanismen und ist günstig herzustellen.
Somit kann es in einer breiten Palette von elektronischen Geräten eingesetzt werden.
Prinzipiell besteht ein Bluetooth-Modul aus einem HF-Teil und einem Basisband-
Controller, der die Schnittstelle zum Hostsystem, zum Beispiel dem PC, Laptop oder
Handy darstellt. In der Norm sind drei Sendeleistungsklassen mit 1 mW (0 dBm), 2,5
mW (4 dBm) und 100 mW (20 dBm) definiert, die Reichweiten von 10 m bis 100 m
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Als Schutz vor solchen Angriffen empfehlen die Autoren die Verwendung von PINs mit
deutlich mehr als 4 Zeichen Länge. Außerdem sollten Benutzer Gegenstellen möglichst
selten mit PIN-Eingabe anmelden. Besser ist es, einmal erkannte Gegenstellen in der
Authentifzierungsliste zu speichern.

Systemarchitektur

Ein Bluetooth-Netzwerk (Piconet) kann bis zu 255 Teilnehmer umfassen, wovon acht
Geräte gleichzeitig aktiv sein können. Es besteht aus einem Master und bis zu sieben
weiteren Teilnehmern (Slave). Der Master steuert die Kommunikation und vergibt
Sendeslots an die Slaves. Ein Bluetooth-Gerät kann in mehreren Piconetzen
angemeldet sein, allerdings nur in einem Netz als Master. Bis zu zehn Piconetze bilden
ein Scatternet (von to scatter = ausstreuen), wobei die Teilnehmer untereinander in
Kontakt treten können. Hierbei wird jedes Piconet durch eine unterschiedliche
Frequency-Hopping-Folge identifiziert.

Bluetooth-Basisband

Es werden zwei unterschiedliche physikalische Datenkanäle zur Verfügung gestellt.
Einmal bis zu drei Datenkanäle zum Beispiel für Sprache mit einer festen Datenrate
von 64 kbit/s, also mit definierter Bandbreite wie bei ISDN. Dieses Verfahren heißt
leitungsvermittelte oder synchrone Verbindung. Die andere Übertragungsform ist die
Paketvermittlung oder asynchrone Verbindung, die ein speicherndes Verhalten des
Übertragungsgerätes voraussetzt, wie bei der Internet-Technik. Das Bluetooth-
Protokoll unterstützt einen asymmetrischen Datenkanal mit Datenraten von maximal
732,2 kbit/s in eine Richtung und 57,6 kbit/s in die Gegenrichtung, oder eine
symmetrische Datenverbindung mit 433,9 kbit/s in beide Richtungen.
Werden gerade keine synchronen Datenpakete versandt, kann Bluetooth die
asynchrone Übertragung anbieten. Hierüber werden alle Dienste, sowohl das
Versenden von Nutzdatenpaketen als auch die Übermittlung von Steuerinformationen,
zwischen zwei Bluetooth-Stationen abgewickelt.
Bluetooth-Datenpakete bestehen aus einem 72-bit-Zugriffscode, einem 54-bit-Header
sowie einem variablen Nutzdatenfeld von 0 bit bis 2745 bit (Pakettyp DH5) Länge. Für
Bluetooth 2.0+EDR sind bis zu 8168 bit Nutzdaten pro Paket (3-DH5) möglich.

Verbindungsaufbau

Sobald Bluetooth-Geräte in Betrieb gesetzt werden, identifizieren sich die einzelnen
Bluetooth-Controller innerhalb von zwei Sekunden über eine individuelle und
unverwechselbare 48 bit lange Seriennummer. Im Standby-Modus lauschen
unverbundene Geräte in Abständen von 1,28 Sekunden nach Nachrichten und
kontrollieren dabei 32 Hop-Frequenzen. Eine Verbindung kann von einem beliebigen
Gerät ausgehen, das sich dadurch zum Master erhebt. Der Kontakt zu den Slaves wird
durch eine Inquiry-Nachricht (von inquiry (engl.) = Erkundigung) und danach durch
eine Page-Message (von to page (engl.) = (per Lautsprecher) ausrufen, message
(engl.) = Nachricht) hergestellt, falls die Hardware-Adresse der Geräte unbekannt ist.
Bei bekannter Adresse fällt der erste Schritt weg. Im Page-Zustand sendet der Master
16 identische Page-Telegramme auf 16 unterschiedlichen Hopping-Frequenzen, die für
die Slaves bestimmt sind. Danach befinden sich die Stationen im Status "Verbunden".
Durchschnittlich wird eine Verbindungsaufnahme innerhalb von 0,6 Sekunden erreicht.
Wenn keine Daten zu übertragen sind, kann der Master in einem Piconet seine Slave-
Einheiten in einen Hold-Modus zur Stromersparnis versetzen. Weitere Low-Power-



~ Seite 82 von 124 ~

Zustände, die vor allem für Portable-Anwendungen wie Mobiltelefone geeignet sind,
sind der SNIFF- und PARK-Modus. Im SNIFF-Modus (von to sniff (engl.) = schnüffeln)
arbeitet ein Slave in einem reduzierten Zyklus, während im PARK-Modus ein Gerät
weiterhin synchronisiert bleibt, aber nicht am Verkehr teilnimmt.
Seit 2005 kann zum Verbindungsaufbau zweier Bluetooth Geräte optional NFC genutzt
werden. Dieses zusätzliche RF-Protokoll unterstützt Bluetooth insbesondere beim
erstmaligen Pairing von Bluetooth Geräten und dem Nutzen von Bluetooth-Protokollen
wie z.B. OBEX.

15.5. Wireless Local Loop

Was versteht man unter dem drahtlosen Teilnehmeranschluss?
Als Teilnehmeranschluss, häufig auch „letzte Meile“ oder „local Loop“ genannt, wird
die Verbindung zwischen einem Hausanschluss und der ersten Vermittlungsstelle
bezeichnet. Bisher bestand dieser Teilnehmeranschluss normalerweise aus
Kupferleitungen. Mit der Technik des drahtlosen Teilnehmeranschlusses, Wireless
Local Loop (WLL), kann diese Verbindung mittels einer Funkverbindung hergestellt
werden. WLL ermöglicht somit eine drahtlose Verbindung zwischen einem Teilnehmer
und einer Zentralstation1. Es müssen daher keine neuen Kabel zwischen
Telefonzentrale und Teilnehmer mehr verlegt werden, d.h. es kann ein Anschlussnetz
ohne leitergebundene Infrastruktur aufgebaut werden.

Centrowave, der führende Wireless Local Loop Anbieter im Großraum Wien, offeriert
seinen Kunden eine neue, einzigartige, redundante Business Internetlösung über zwei
verschiedene Anbindungswege in einem Packet: xDSL - entbündelte Kupferleitung auf
Telekom Austria Infrastruktur
Wireless Local Loop - Centrowave eigens, lizenzierte Funkverbindung vollkommen
unabhängig von Telekom Austria Infrastruktur (inklusive Backbone)
Dieses neue Business Internet Access Packet garantiert dem Kunden ein höchstes Maß
an Verfügbarkeit, sowohl auf der Last Mile als auch im Backbone. Die Anbindung ins
Internet erfolgt über einen Router, der für das Load Sharing aller Leitungen (xDSL und
WLL) und Routing im Fehlerfall zuständig ist. Ziel ist hier, dass die LAN-Infrastruktur
des Kunden über einheitliche Standard IP-Adressen erreichbar ist. Dies ist speziell
beim Einsatz von Webservern in der LAN-Infrastruktur von Bedeutung. Durch Einträge
im DNS (Domain Name Service) und die Unterscheidung der Metric, wird die
Standardleitung und die Backup-Anbindung festgelegt.
Die Preise für dieses Business Internet Packet liegen für 2 Mbps xDSL und 2 Mbps WLL
(de facto insgesamt bis 4 Mbps) bei EUR 419 monatlich und Setup Kosten von EUR
590 bei 24 Monaten Bindungsdauer.
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Mag. Sascha Konul, Geschäftsführer von Centrowave "Centrowave bietet seinen
Kunden ein neues hohes Mass an Verfügbarkeit bei seinen businesskritischen
Applikationen. Zwei komplett getrennte Anbindungen in der Last Mile und im
Backbone zu einem attraktiven Preis. Wir setzen dort an, wo klassische Backup-
Lösungen Ihre Grenzen haben."
Die Produkte von Centrowave sind bankgeprüft und werden von einigen renommierten
Finanzdienstleistern, wie Zürich Versicherung, Raiffeisen Landesbank NÖ/Wien, die
NÖ-Versicherung, Kommunalkredit, etc. eingesetzt. Innerhalb des letzten Jahres hat
Centrowave erfolgreich die komplette Netzwerkinfrastruktur für Wien, Vösendorf,
Perchtolsdorf, Wr. Neudorf, Guntramsdorf und Teilen von Mödling aufgebaut und
damit eine Netzabdeckung im Großraum Wien von 95% erreicht.

16. Microsoft Small Business Server 2003

Microsoft Small Business Server (SBS) 2003 zielt, wie der Name schon vermuten
lässt, auf kleinere Unternehmen ohne große IT Abteilung ab. Die einfache
Administration durch Assistenten macht den Umgang mit dem Small Business Server
attraktiv und leicht zugänglich.

Die Zielsetzung des Small Business Server 2003 ist klar und einfach: Kleinen Firmen
mit maximal 75 Mitarbeitern sollte dieselbe Technologie zur Verfügung gestellt werden
wie den großen Unternehmen. Eine eigene IT Abteilung ist nicht unbedingt notwendig.
Zwar ist der Zugang für Laien nicht ganz so leicht, die Probleme und Schwierigkeiten
halten sich jedoch in Grenzen.

16.1. Setup

SBS kann separat als Softwarepaket oder bereits vorinstalliert auf Servern von
verschiedenen Anbietern erworben werden. Die Internetverbindungskonfiguration und
Netzwerkeinstellungen sollten natürlich bereits vor der Installation des Servers
klargestellt werden.

Das Setup erfolgt Schritt für Schritt. Der Assistent kümmert sich fast um alles:
Einrichtung des Internetzugangs, Hinzufügen von Benutzern und Computern,
Einbinden eines Netzwerk-Druckers, Festlegen regelmäßiger Server-Backups, und so
weiter. Die Assistenten werden auch verwendet, wenn man Benutzer hinzufügen oder
Änderungen vornehmen muss. Dies geschieht über die Aufgabenliste oder über die
Standard Server Management Konsole, die auch die erweiterten
Verwaltungsfunktionen bietet. Was die Standardaufgaben des Servers betrifft, lässt
sich alles einfach über Assistenten erledigen. Darüber hinaus gehende Einstellungen
und Konfigurationen setzen allerdings in jedem Fall Fachwissen voraus.
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Die beste Methode zum Vermeiden von Spam ist der Einsatz des Junk-Mail-Filters von
Outlook 2003. Der Filter greift aber erst, wenn die Mail bereits an den Client zugestellt
wurde und sich somit bereits im Cache befindet. Daher nützt er wenig, wenn man mit
Outlook Web Access seine E-Mails abruft. Eine mögliche Lösung des Problems wäre
der zusätzliche Einsatz eines serverbasierten Spamfilters wie zum Beispiel iHateSpam.
Dieser arbeitet nahtlos mit dem SBS zusammen.

16.3. Service und Support

Service- und Supportoptionen für SBS 2003 sind Microsofttypisch kompliziert und
verworren und hängen unter anderem davon ab, wie und wo man den Server
erworben hat.

Wenn man den Server direkt bei Microsoft kauft und selbstständig installiert, hat man
kostenlosen Zugriff auf von Microsoft moderierte Supportforen (Response innerhalb
von 24 Stunden), muss aber für individuellen telefonischen bzw. Onlinesupport
bezahlen. Natürlich könnte man auch Supportverträge mit zertifizierten
Supportpartnern abschließen.

Wenn man SBS zusammen mit einem neuen Server von einem OEM Händler erwirbt,
ist der Hersteller für Service und Support zuständig. Dell bietet hier zurzeit 30 Tage
kostenlosen telefonischen Support für Einrichtung, Installation und Problembehebung
zusammen mit jeder SBS Lizenz. HP bietet 90 Tage kostenlosen telefonischen oder
Online-Support.

Viele kleinere Unternehmen beziehen SBS 2003 häufig über einen Value-Added
Reseller. Die Supportoptionen hängen hier vom jeweiligen Reseller und seinem
Microsoft Partnerstatus ab.

16.4. Lizenzierung von Microsoft Small Business Server 2003

Windows Small Business Server 2003 unterstützt bis zu 75 CALs (Client Access
License). Zum Lieferumfang von Windows Small Business Server 2003 gehören
standardmäßig bereits 5 CALs. Weitere CALs können im 5er- oder im 20er-Paket
dazugekauft werden.

Beim Kauf von CAL-Paketen kann man sich für Device-CALs oder User-CALs
entscheiden, die Preise sind identisch. Aufgrund der Staffelung in 5er- und 20er-
Pakete ist es auch lizenzrechtlich unmöglich, ein CAL-Paket in Device- und User-CALs
aufzuteilen.

Beim Kauf erhält man eine „Papierlizenz“ mit dem Aktivierungsschlüssel. Die
Aktivierung der CALs erfolgt am Server über die Serververwaltungskonsole oder über
Verwaltung - Lizenzierung. Server 2003 macht technisch keinen Unterschied, welche
Art der CAL aktiviert wurde. An der Serverkonsole kann später nicht eingesehen
werden, wie viele Device-CALs und User-CALs aktiviert wurden. Die Papierlizenzen
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müssen daher gesammelt und an einem sicheren Platz aufbewahrt werden, weil sie
der einzige Lizenznachweis sind. Bei der zum Lieferumfang des SBS 2003 Servers
gehörenden 5er-CAL handelt es sich um eine sogenannte "Universallizenz". Der Käufer
muss direkt auf dem Lizenzpapier händisch eintragen, ob er diese 5 CALs als Device-
CALs oder als User-CALs verwenden wird, splitten ist natürlich auch hier nicht erlaubt.

Die Device-CALs beziehen sich nicht nur auf PCs oder Notebooks, sondern
beispielsweise auch auf Outlook Web Access (OWA) oder Remote Web Workplace
(RWW). Device-CALs müssen eindeutig bestimmten Clients (Computer, Laptops,
Handys, Tablets,…) und User-CALs eindeutig bestimmten Benutzern zugeordnet
werden.

Je nach Unternehmen muss individuell entschieden werden, welche Variante günstiger
kommt. Auch eine Mischform ist unter Umständen praktikabel. Wenn pro Mitarbeiter
mehrere Geräte (PCs, Notebooks, Heimzugriff aufs Netzwerk,…) zur Verfügung
stehen, ist es natürlich günstiger, auf User-CALs aufzubauen. Device-CALs wären
anzuraten, wenn beispielsweise 2 Personen den selben PC verwenden
(Schichtbetrieb).

Abschließend sei noch erwähnenswert, dass SBS 2003 laut Lizenzvertrag mit maximal
2 CPUs bzw Prozessorkernen betrieben werden darf.

16.5. Zusätzlicher Ausfallserver in einer SBS 2003-Domäne

Ab einem bestimmten Auslastungsgrad ist es sinnvoll, einen zweiten Windows Server
2003 in Betrieb zu nehmen und die Last sowie das Ausfallrisiko auf die zwei Server zu
verteilen. Der zweite Server kann als Mitgliedsserver installiert werden und als Datei-
und Druckserver dienen. Es ist aber auch möglich, ihn zum zweiten
Domänencontroller mit DNS hoch zu stufen, um eine hohe Ausfallsicherheit des Active
Directory zu schaffen.

Damit der zweite Server als Ausfallserver temporär arbeiten kann, muss zusätzlich die
Funktion des „globalen Katalogservers“ aktiviert werden. Für jeden weiteren Windows
2003 Server in einer SBS Domäne muss eine Serverlizenz erworben werden.
Zusätzlichen CALs werden nicht benötigt.

Wenn neben SBS 2003 ein Terminalserver im Anwendungsmodus betrieben werden
soll, muss dieser auf seperater Serverhardware installiert werden. Neben der SBS
2003 Serverlizenz und den CALs für die Anmeldung an der SBS 2003-Domäne müssen
in diesem Fall zusätzlich eine separate Windows Server 2003 Lizenz sowie die
jeweilige Anzahl von Terminalserver-CALs erworben werden. Die Anzahl der
Terminalserver-CALs verringert die Anzahl der benötigten SBS 2003-CALs nicht!

Wird auf weiteren Servern der SBS Domäne Exchange Server oder SQL Server
installiert, wird pro weiterem Server eine Lizenz, eine Exchange Serverlizenz bzw.
SQL-Serverlizenz und die Exchange Server CALs bzw. SQL Server CALs benötigt. Die
Anzahl hängt davon ab, wie viele Anwender Postfächer auf dem zusätzlichen Exchange
Server haben bzw. wie viele Anwender auf die SQL-Datenbank zugreifen.
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16.6. Migration von Small Business Server 2003 zu den Server-
Einzelprodukten

Übersteigt die Anzahl der benötigten CALS den Maximalwert von 75 oder müssen aus
Performance- und Sicherheitsgründen die Serverfunktionen eines SBS 2003 Servers
auf mehrere Server aufgeteilt werden, so besteht die Möglichkeit, das Windows Small
Business Server 2003 Transition Pack zu kaufen. Diese Software gibt es ebenfalls in
den beiden Versionen Standard und Premium. Durch die Installation des Transition
Pack werden folgende Beschränkungen aufgehoben: Es können nun mehr als 75 CALs
aktiviert und die Serverfunktionen Exchange Server, SQL Server und ISA Server
können dann auf mehrere Server aufgeteilt werden.

16.7. Einbinden externer Mitarbeiter ins Unternehmensnetzwerk
mittels VPN

Die Zahl der externen Computerarbeitsplätze wächst überall an. Wenn eine ständige
Verbindung zum Firmennetzwerk benötigt wird, muss die Verbindung sicher sein. Das
wird mit einem Virtual Private Network (VPN) erreicht.

Übertragungsmedium ist das natürlich das Internet. VPN ist also ein Computernetz,
das zum Transport privater Daten ein öffentliches Netz nützt. Damit niemand die
Datenpakete abhören kann, wandern die Daten durch einen so genannten Tunnel. Das
bedeutet sie werden verschlüsselt und in IP Transportpakete gekapselt. Teilnehmer
eines VPN können Daten wie in einem internen LAN austauschen. Die einzelnen
Teilnehmer selbst müssen hierzu nicht direkt verbunden sein. Die Verbindung über
das öffentliche Netz wird üblicherweise verschlüsselt.

SBS 2003 bietet über sein Betriebssystem Windows Server 2003 alle für den Aufbau
eines VPN nötigen Funktionen. Die Konfiguration erfolgt über den SBS Assistenten
über die Serververwaltungskonsole unter „Internet und E-Mail“ „auf Ras
konfigurieren“.

Wenn erstmals ein VPN eingerichtet wird, muss bei der IP Adressvergabe an die
Client-PC´s und bei der Angabe eines Servernamens folgendes beachtet werden: Soll
der Server über das Internet per DNS Namen erreichbar sein, dann muss man einen
gültigen Vollqualifizierten Servernamen wählen. Der üblicherweise gewählte AD
Domänenname mit dem Suffix .local eignet sich dazu nicht. Stattdessen wählt man
die Domainbezeichnung der Internetadresse, zum Beispiel vpn.firma.at.

Ein höheres Maß an Sicherheit erreicht man mithilfe des
Internetauthentifizierungsdienstes IAS. Dieser Dienst stellt die Implementierung eines
Radius-Servers auf einem Windowsserver dar. Radius steht für Remote
Authentification Dial-In User Service. Einstellung einer restriktiveren
Zugangssteuerung: Konsole Internetauthentifizierungsdienst – RAS-Richtlinien Small
Business Remote Access Policy.
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16.8. Datenträgerkontingente

Datenträgerkontingente sind eine Methode, um die Menge an Speicherplatz zu
kontrollieren, die einem Benutzer auf einem Fileserver bzw ihrem jeweiligen
Homelaufwerk zur Verfügung steht. Mittels Datenträgerkontingenten lässt sich auch
leicht feststellen, wie viel Speicherplatz die Benutzer verbrauchen.

Bei Windows Server 2003 werden die Kontingente auf Volume Basis für einzelne
Benutzer festgelegt. Sie können weder Ordnern noch Gruppen zugewiesen werden.
Wie Verschlüsselung und Komprimierung können Kontingente natürlich nur bei NTFS-
formatierten Partitionen und Volumes verwendet werden. Wenn für ein Volume
Datenträgerkontingente aktiviert werden, so wird der Gebrauch von diesem Zeitpunkt
an für alle Benutzer verfolgt.

Kontingente können auf zwei verschiedene Arten konfiguriert werden: zur
Überwachung, damit der Administrator den Speicherbedarf pro Nutzer verfolgen kann,
oder als Tool, um zu verhindern, dass ein Benutzer Dateien auf Festplatte ablegen
kann, wenn ein bestimmtes Limit erreicht wurde.

Kontingente können so konfiguriert werden, dass Benutzer beim Überschreiten einer
festzulegenden Schwelle eine Warnmeldung erhalten, die auf den knappen
Speicherplatz aufmerksam macht. Die Benutzer können dann weiter Dateien
speichern, bis sie ihr Kontingentlimit erreicht haben.

Datenträgerkontingente können auf jedem lokalen oder Netzwerkvolume, sogar auf
entfernbaren Laufwerken aktiviert werden, sofern sie mit NTFS formatiert sind.

Implementierung

Standardmäßig ist die Kontingentverwaltung deaktiviert. Mittels Rechtsklick auf ein
beliebiges NTFS Volume können unter dem Punkt „Kontingent“ die gewünschten
Einstellungen getroffen werden. Diese Einstellung greift nur für neue Benutzer, nicht
für bereits vorhandene! Für vorhandene Benutzer müssen die Kontingenteinstellungen
manuell abgeändert werden. Somit empfiehlt es sich, von Anfang an realistische und
praktikable Einstellungen zu treffen.

Neben dem Aktivieren und Deaktivieren von Kontingenten stehen die folgenden
Optionen zur Verfügung:

Speicherplatz bei Kontingentüberschreitung verweigern
Ist diese Option aktiv, erhalten Benutzer, die das Limit überschritten haben, eine
Fehlermeldung, wenn sie versuchen, eine Datei zu speichern. Sie können keine
weiteren Daten auf das Volume schreiben, außer sie schaffen Platz, indem sie Dateien
anderswohin verschieben oder löschen.

Speicherplatz beschränken auf
Damit wird festgelegt, auf wie viel Speicherplatz neue Benutzer beschränkt sind.

Ereignis bei Kontingentüberschreitung protokollieren
Wenn ein Benutzer sein Kontingent überschreitet, wird ein Ereignis ins
Protokollsystem geschrieben.
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Ereignis bei Warnstufenüberschreitung protokollieren
Wenn ein Benutzer seine Warnstufe überschreitet, wird ein Ereignis ins Protokoll
System geschrieben.

16.9. Basis- und Profilordner

Es empfiehlt sich unbedingt, für die User der Domäne eigene Home- und Profilordner
am (File)-Server anzulegen (Servergespeicherte Profile). So hat jeder seinen eigenen,
sicheren Speicherplatz, es kann kein Durcheinander entstehen. Bequemes Arbeiten ist
damit von jedem beliebigen PC im Netzwerk möglich. Durch Einsetzen von
Kontingenten lässt sich der Gebrauch steuern.

Nach dem Anlegen der beiden Ordner auf dem Server müssen Pfad und
Freigabenname eingestellt werden. Das geschieht über Verwaltung –
Computerverwaltung – Freigegebene Ordner – Freigaben. Versteckte Freigaben
müssen ein $ Zeichen am ende des Namens tragen. Danach müssen noch die NTFS
Berechtigungen für die Ordner vergeben werden. Domänen-Admins sowie Domänen-
Benutzer mit Vollzugriff hinzufügen, danach „Jeder“ aus den Freigabeberechtigungen
entfernen.

Nun kann der erste Benutzer über Active Directory angelegt werden. In den
Eigenschaften des Users muss noch der Profilpfad angegeben werden:

\\Servername\Profile$\%USERNAME%

Die Variable USERNAME fügt automatisch den Namen des aktuellen Benutzers ein.

Über die Gruppenrichtlinien des SBS 2003 ist es zusätzlich möglich, den Ordner
Eigene Dateien aufs Homelaufwerk zu legen.

16.10. Gruppenrichtlinien

Gruppenrichtlinien sind in einem Exchange bzw. SBS 2003 Umfeld sowohl für Server
als auch Clients wichtig.

Clients

Über Gruppenrichtlinien können Einstellungen für Outlook und das System selbst
vorgenommen werden. Auch Funktionen wie Windows Update, die Verfügbarkeit von
Diensten und Berechtigungen auf Dateien und Registry Keys sind einstellbar.

Server

Auch auf Servern sind Richtlinien hilfreich, um z.B.: die Größe des Eventlog,
Bildschirmhintergründe, Windows Update oder SNMP Einstellungen zu konfigurieren.
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User

Benutzerkonten können in Bezug auf den Explorer und andere Programme speziell
konfiguriert werden.

16.11. Datensicherung

Die Datensicherung dient dem Schutz vor Datenverlust durch Hardware-Schäden,
Diebstahl, Feuer, Fluten, versehentliches oder absichtliches Löschen oder
Überschreiben und logischen Fehlern innerhalb der Daten.

Anstieg des weltweiten Storage-Volumens 1990 bis 2005. Quelle: Kodak
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1.12.2. Konfigurieren des Authentifizierungsservers

In der IAS Konsole werden die Accesspoints als Radius Clients hinzugefügt, ein
gemeinsamer Schlüssel wird festgelegt. Der Schlüssel muss auch an den Accesspoints
eingetragen werden. Der Schlüssel dient zur Verschlüsselung des
Authentifzierungsverkehrs.

Nun wird eine neue RAS Richtlinie erstellt, in der festgelegt wird, welche Clients bzw.
Devices mit welchen Authentifzierungsmethoden auf das WLAN zugreifen dürfen. IAS
unterstützt sowohl EAP-TLS als auch EAP-PEAP. Bei der Methode mit EAP-TLS muss
sich jeder WLAN Client mit einem Zertifikat authentifizieren, bei EAP-PEAP wird der
normale Domänen-Benutzername und das zugehörige Passwort benötigt.

Der WEP Schlüssel sollte regelmäßig geändert werden (mittels RAS Richtlinie –
Reauthentifizierungsintervall).

1.12.3. Zertifikate bereitstellen

Bei der WPA Verschlüsselung muss nicht nur der Benutzer, sondern auch der
Authentifizierungsserver authentifizieren, womit verhindert wird, dass Informationen
an einen Angreifer gesendet werden, der den WLAN Clients ein gefälschtes Netzwerk
vortäuscht.

Verwendet werden können Computerzertifikate, RAS- und IAS-Server-Zertifikate oder
Zertifikate von Zertifizierungsstellen wie aTrust oder VeriSign.

1.12.4. Gruppenrichtlinien und WLAN

Die Gruppenrichtlinien können dazu genutzt werden, die WLAN Einstellungen für die
Benutzer automatisch zu konfigurieren. Wenn neben WEP sondern auch WPA
konfiguriert werden soll, wird allerdings ein Memberserver mit Windows Server 2003
benötigt.

1.12.5. Aktivieren der Firewall

Wenn an den Clients keine Personal Firewall eines Drittanbieters eingesetzt wird,
sollte zumindest die integrierte Windows-Firewall aktiviert werden. Dies verhindert
beispielsweise, dass sich die WLAN Clients gegenseitig attackieren oder Viren
verbreiten.
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17. Netzwerkaufbau
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18. Internetzugangs-, Abrechnungs- und
Berechtigungssystem ACI

18.1. Die Ausgangssituation

In ihrer Familie wird Zuhause am PC im Internet gesurft. Papa, Mama die Kinder und
natürlich deren Freunde bedienen sich alle eines gemeinsamen Internetanschlusses.
Eines Tages stellen Sie anhand der Internetabrechnung fest, ihr Guthaben wurde um
ein vielfaches überzogen und sie werden aufgefordert, die Mehrwertdienste sowie den
zusätzlichen Traffic binnen 14 Tagen zu begleichen. Spätestens jetzt wir ihnen klar,
ein Zugangssystem mit geheimen Passwörtern, eine Einzelkundenabrechnung, sowie
ein Berechtigungssystem das bösartige Inhalte einfach sperrt, wäre für Ihren
Familieninternetanschluss durchaus eine brauchbare Investition gewesen. Nur wer
bietet so etwas an, dem Provider interessiert nur der Anschluss nicht aber jeder
einzelne Benutzer, dabei bietet er verlockender Weise 5 E-Mailadressen an, das reicht
meist für die ganze Familie. Auch beim Web Space ist er mit vielen Megabytes
spendabel und vielerorts werden WLAN Accesspoints für den Zugang von mehreren
Notebooks im ganzen Haus gleich mit angeboten.

Das war aber erst der harmlose Anfang, denn wenn Papa, er ist EDV Leiter in einem
Versandhaus, am nächsten Tag in die Firma kommt und sein Chef erwartet ihn schon
im Büro mit zwei Polizisten zur Seite, ja dann wird es wirklich ernst. Was war
geschehen, ein netter Kollege, keiner kennt seinen Namen ganz genau, hat unter dem
lustigen Synonym „Bonzo“, Spam Bomben von seinem Arbeitsplatz ins Internet
versendet. Nach einer kurzen Unterredung mit seinem Chef meint dieser, na Herr
EDV Leiter denn haben sie eh gleich, oder? Jetzt wird es aber eng, wohl hat man ein
ausgeklügeltes Zugangssystem mittel Active Directory, auch die Berechtigungen sind
schulmäßig gesetzt, alles klar nur der Internetzugang war nie ein Thema. Wer sich
einmal am Server angemeldet hat ist drinnen, so soll es sein. Nur wer kontrolliert den
Internetaccess? Die Mailboxen werden mittels Exchange und Active Directory
verwaltet, gut aber der Internetbrowser ist jedem Zugänglich. Schon mal etwas von
Web Mail gehört, das verwenden doch nur die kleinen Buben, oder eben die bösen!

Zusammenfassend ist Papa um drei Erfahrungen reicher geworden:

1.) Er muss die private Internetrechnung ganz sicher bezahlen!
2.) Durch NAT verteilter Internetaccess ist im LAN nicht nachvollziehbar!
3.) Den Job als gut bezahlter und lang gedienter EDV Leiter ist er natürlich los!

Dabei hat Papa nur das gemacht, was 95% aller anderen Berufskollegen auch tun.
Zuhause Surfen und in der Firma IP Traffic mittels NAT Router verteilen.

In diesem Fall war außer der Bösartigkeit von „Bonzo the Spam“ keine kriminelle
Handlung feststellbar, nicht einmal die Firwallregeln wurde penetriert. Ein drittes und
ausgesprochen heimtückisches Beispiel zeigt jedoch deutlich das es noch viel
schlimmer kommen kann!

Papa ist einstweilen Arbeitslos und sitzt daheim vor seinem Computer und beschäftigt
sich neuerdings mit LINUX, weil dieses Betriebssystem ja viel besser, schneller und
Zukunftssicherer ist. Ein Bericht auf einer Hackerseite lässt Ihn aufhorchen: Da wird
ein Programm namens „airocrack“ beschrieben, einige wenige Parameter und schon
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soll der WEB Key jedes WLAN´s geknackt sein. Na das probiert er doch gleich mal
aus. Der alte Notebook wird mit LINUX von der CD gestartet, die WLAN Karte vom
Sohn in den Notebook gesteckt und los geht es. Der erste Versuch findet vor dem
Hintereingang seiner alten Firma statt. Die haben ja im Lager WLAN für die
Hubstapler, Papa hat sie ja selbst damit ausgerüstet. Den WEB Key, er wurde
sorgsamer Weise von seinem Nachfolger sofort verändert, sicher ist sicher, hat
„webcrack“ leider nicht auf Anhieb geknackt. Da war offensichtlich zu wenig Traffic
um die so genannten IV zu hashen. Ein Blick im Internet löst das Problem. Man muss
den Accesspoint ein wenig kitzeln und die Clients zum neuerlichen Anmelden
bewegen, dazu dient ein kleines Programm namens „aireplay“. Eine zweite WLAN
Karte ist dazu auch notwendig, die wird schnell bei Ebay gekauft und nächste Woche
wird der zweite Versuch gestartet. Der nahm dann gleich einen anderen Verlauf,
binnen weniger Minuten war der WEB Key mit hoher Wahrscheinlichkeit gecrackt. Zur
Auswahl stand eine 18 stellige HEX Kombination oder der Firmenname von hinten
nach vorne geschrieben. Das war nicht schwer zu errate der WEB Key war geknackt
und was dann geschah, na an das wollen wir gar nicht denken….

Diese drei Beispiele sollen für ein bis dato stiefmütterlich betrachtetes Kapitel der
Netzwerk Security anreißen und überleiten in die spannende Welt von ACI. Dabei
steht A für Access, C für Control und I für Internet. Früher wurde es auch gern mit
AAA oder Radius AAA in der Literatur bezeichnet. Der kleine aber feine Unterschied
besteht darin, das der Radius Server von seinem Grundkonzept für den Zugang
konventioneller point to point Leitungsverbindungen ausgegangen ist. Dabei ging man
von einem Anmeldevorgang via Modem aus und zählte dann die Sekunden wie lange
die Verbindung aufrecht gehalten wurde. Diese Konzept ist in Zeiten von ADSL, XDSL
sowie Standleitungen basierend auf ATM nicht mehr länger haltbar. Internet ist
„always on“, viele Applikationen wie VPN bauen darauf auf, niemals vom Netz
getrennt zu werden. Die Online Zeit spielt keine Rolle mehr, aber was ist es dann? Die
Datenmenge verknüpft mit der Applikation ist der neue Verrechnungsschlüssel. Dies
passt auch viel besser in das Bild der modernen EDV, nicht die abgesessene Zeit
sondern der Output ist der Maßstab von Effektivität und Leistung und gerade diesem
Aspekt verschließen sich 95% aller EDV Verantwortlichen vehement. Dabei ist jedem
EDV Leiter klar, Betriebssystemlizenzen muss man kaufen updaten und meist jährlich
aufs Neue bezahlen. Das gilt übrigens auch für LINUX nur dort wird es Spende an
mittellose Programmierer genannt. Bei SAP ist alles klar, wer das braucht muss
zahlen. Selbst für das Security, Spamfilter, Virusprogramme überall heißt die Devise,
bitte zahlen. Nur beim Internet ist es so ähnlich wie bei Asterix und den Galliern, eine
kleine eingeschworen Gruppe von Benutzern meint, Internet ist gratis, sonst brauch
ich es nicht! Da kommt auch Billy nicht darum herum, immerhin versendet er an seine
Jüngern Woche für Woche immer neue Updates übers Internet und genau da setzt ACI
an.

Ist man erst einmal in der Lage zu erfassen, wer, was, wann und wie lange tut, dann
kann man sich leicht vorstellen, das Dienste seinem Urheber zuordenbar sind. Die
Bewertung ob dieser Dienst jetzt etwas wert ist und ob er überhaupt gewollt war,
steht dabei noch gar nicht im Fordergrund.

Ein kleines Beispiel:
Microsoft versendet Betriebssystemupdates wie z.B.: das legendäre SP2 von XP. Jetzt
stellt sich die Frage, war die Vorgängerversion unbrauchbar, war da vielleicht ein
versteckter Mangel, warum soll der Kunde für Fehler eines Software Herstellers in
Form von Internetaccess zahlen. Wenn das belegbar wäre, man in der
Internetabrechnung einen Punkt MS-Updates für Clients wieder finden würde, wer
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Dienstleistungen, Online-Informationsangebote, Online-Werbung, elektronische
Suchmaschinen und Abfragemöglichkeiten sowie Dienste, die Informationen über ein
elektronisches Netz übermitteln, die den Zugang zu einem solchen vermitteln oder die
Informationen eines Nutzers speichern. Ein Dienstanbieter ist jemand der einen
solchen Dienst der Informationsgesellschaft bereitstellt.

Unter der Annahme, dass das WIFI unter diese Definition fallen würde (was natürlich
nicht so eindeutig ist)würden die Haftungsprivilegien des 5.
Abschnitts des ECG für das WIFI zur Anwendung kommen. Insbesondere ist auf §
13 hinzuweisen nach dem ein Dienstanbieter, für von einem Nutzer in einem
Kommunikationsnetz eingegebene Informationen nicht haftet sofern er
1) die Übermittlung nicht veranlasst, 2) den Empfänger der übermittelten Information
nicht auswählt und 3) die übermittelten Informationen weder auswählt noch
verändert.

Allgemein ist die Haftung für virenverseuchte Mails nicht ausjudiziert und mit vielen
offenen juristischen Fragen belastet.

http://www.internet4jurists.at/news/aktuell36.htm

Das Betreiben eines ungesicherten Netzes könnte sofern nicht das Haftungsprivileg
des ECG greift als Sorgfaltswidrigkeit zu einem gewissen Mitverschulden führen.

10.1.1.3 EU Beschluss Data Retentation Proposal

Artikel aus der Kleinen Zeitung:

BRÜSSEL. Wer ein Telefongespräch führt oder ein E-Mail versendet, muss in Hinkunft
davon ausgehen, dass die Daten in Österreich sechs Monate gespeichert und auf
richterliche Anordnung hin den Sicherheitsbehörden übergeben werden können.
Darauf haben sich die EU-Justizminister, unter ihnen die Österreicherin Karin
Gastinger, nach stundenlangem Ringen gestern in Brüssel im Zuge der
Terrorbekämpfung geeinigt. Gastinger lobte den Durchbruch, dem noch das
EUParlament zustimmen muss, als „vernünftigen Kompromiss“. Bei den Anschlägen in
Madrid und London spielten Handys eine Schlüsselrolle.
Doch damit droht nicht automatisch der totale Überwachungsstaat: Von der Regelung
in keiner Weise erfasst sind die Inhalte der Telefonate und der Mails. Auch werden
keine Handy-Bewegungsbilder erstellt. Gespeichert werden nur die Telefonnummern,
wie das bereits heute von den Telekom-Betreibern zur Verrechnung vorgenommen
wird, sowie die Internet-Benutzeradressen (IPAdressen). Auch die Internet-Telefonie
ist davon betroffen. Nicht aufgezeichnet werden erfolglose Verbindungsversuche sowie
Chat-Kontakte.
Die Daten müssen von den Telefongesellschaft und Internet-Providern aufbewahrt
werden. Auf richterliche Anordnung hin können diese allerdings nur bei schweren
Vergehen jeder in- oder ausländischen Sicherheitsbehörde zur Verfügung gestellt
werden. Um den Verfassungsbestimmungen gerecht zu werden, werden in Österreich
die Speicherkosten vom Staat getragen werden.

Auf genauere Nachfrage hat uns der Autor des Artikels geantwortet:




